% Bundesministerium
fiir Familie, Senioren, Frauen
und Jugend

Handy ohne Risiko?

mitSicherheit mobil -
ein Ratgeber fiir Eltern







Vorwort

Vorwort

Liebe Leserinnen, liebe Leser,
liebe Eltern,

Handys sind eine prima Erfindung. Wer ein Handy hat, kann
immer und tiberall mit der Familie oder Freunden in Kontakt blei-
ben. So ist es leichter, fiireinander da zu sein, auch wenn wir gerade
an anderen Orten zu tun haben. Handys sind auch sehr niitzlich,
um den Alltag zu organisieren, besonders, wenn mal etwas Unvor-
hergesehenes passiert, etwa Stunden in der Schule ausfallen oder
man den Bus verpasst hat.

Die Kehrseite ist, dass die meisten neuen Handys nur noch mit zahlreichen Multimedia-
Funktionen zu haben sind. Viele Kinder und Jugendliche vergessen beim Foto- und Filme-
Verschicken, beim Simsen und Internet-Surfen, dass am Ende des Monats eine dicke Handy-
Rechnung kommt. Mit den vielen Funktionen steigen auch die Risiken: Uber Internet oder
einen Bluetooth-Empfang konnen Kinder sich gefdhrliche Inhalte, wie etwa gewalthaltige
Videos, auf das Handy laden.

Diese Broschiire gibt Eltern wertvolle Tipps, wie sie ihre Kinder altersgerecht schiitzen
koénnen. Sie enthilt beispielsweise eine Ubersicht der Schutzangebote der derzeit gréBten
Netzbetreiber.

Ich freue mich, dass die Mobilfunkanbieter zu ihrer Mitverantwortung stehen und einen
freiwilligen Verhaltenskodex unterzeichnet haben. Dieser muss nun konsequent urmgesetzt
werden.

Wir sollten uns jedoch immer vor Augen halten, nicht fiir alle Risiken gibt es technische
Losungen. Effektive Sperren sind richtig und wichtig. Die Erziehung unserer Kinder zu
respektvollen, wertschiatzenden Menschen kann die beste Technik nie ersetzen.

Unite o der <o

URSULA VON DER LEYEN
BUNDESMINISTERIN FUR FAMILIE, SENIOREN,
FRAUEN UND JUGEND
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Zur Broschiire

Zur Broschiire
Diese Broschiire zeigt Risiken auf, die mit Mein Handy ist mir wichtig, ...
den erweiterten Funktionen der neuen ~weil ich es in fast jeder Situation brauche.
Handy- und Spielkonsolen-Generation (Mddchen, 13)

verbunden sind, und stellt Schutzméglich-

keiten dar. Sie gibt Eltern sowie Padagoginnen und Pddagogen die notwendigen Infor-
mationen, um sich in der rasanten Entwicklung orientieren und mégliche Risiken fiir
Kinder richtig einschatzen und reduzieren zu kénnen.

Das Handy ist das Medium fur Kinder und Jugendliche. Die meisten von ihnen besitzen ein
gut ausgestattetes Gerét. Langst benutzen sie es fiir weit mehr als nur zum Telefonieren,
denn die mobilen Telefone sind inzwischen zu Mini-Computern geworden.

Wenn es um die Nutzung neuer Handyfunktionen geht, sind Kinder und Jugendliche Vor-
reiter. Sie sind experimentierfreudiger als Erwachsene und erschlieSen sich neue Mdoglich-
keiten gemeinsam: Jeder weil3 etwas, findet etwas Neues heraus und zeigt es den anderen.
So werden sie im Austausch schnell zu Handy-Expertinnen und -Experten. Dadurch sind sie
aber auch eher mit den Risiken neuer Funktionen konfrontiert als Erwachsene.

Fir Eltern ist es nicht einfach, Informationen zu Risiken und Schutzméglichkeiten zu finden.
Die Websites und Infomaterialien der Mobilfunkanbieter geben auf den ersten Blick nur
wenig Aufschluss. Auch die Bedienungsanleitungen fiir Handys sind nicht einfach zu verste-
hen. Die Angaben stimmen zudem nicht immer mit dem Gerét tiberein, da ihre Funktionen
durch ein Branding (d. h. eine Umprogrammierung der Mobilfunkbetreiber) verdndert oder
abgestellt sein konnen.

Seit zehn Jahren kontrolliert jugendschutz.net die Einhaltung des Jugendschutzes im Inter-
net und befasst sich mit Risiken fiir Kinder und Jugendliche in diesem neuen Medium. Da
das Internet mit der neuen Handygeneration zunehmend mobil wird, hat jugendschutz.net
nun erstmals auch mogliche Gefahren und Risiken der Handynutzung fiir Kinder und
Jugendliche untersucht.

In die Recherche wurden mobile Spielkonsolen einbezogen, da sie - nahezu unbemerkt von
den Eltern - inzwischen tiber dhnliche Funktionen und Risiken wie Handys verfiigen.
jugendschutz.net hat deshalb auch mdogliche Sicherheitseinstellungen bei Spielkonsolen
getestet.

Auch die Angebote der sechs gro3ten deutschen Mobilfunkanbieter und Service-Provider
hat jugendschutz.net recherchiert. Einbezogen waren ihre WAP-Portale (die von den
Anbietern produzierten Internetseiten fiirs Handy), vorhandene Kinder- und Jugendtarife,
SchutzmaBnahmen sowie die Informationsangebote fiir Eltern.

Im Herbst 2006 hat jugendschutz.net 212 Schiilerinnen und Schiiler aus acht Klassen einer
Realschule zum Thema Handy befragt. Ihre Zitate finden sich an vielen Stellen in der Bro-
schiire und geben ihre Sicht der Dinge wieder.

>> Ubrigens: Falls Thnen Bluetooth, MMS oder WAP-Portal nicht eben vertraute Begriffe
sind, unser Glossar auf der néchsten Seite listet die wichtigsten Handybegriffe auf.



Die wichtigsten Handybegriffe

Bluetooth, MMS und WAP

Die wichtigsten Handybegriffe

I Bluetooth: Drahtlose Funkverbindung mit kurzer Reichweite (max. 100 m) zwischen zwei
Handys oder Handy und Computer, Handy und Headset usw., iber die Daten gesendet
werden konnen.

I Branding: (Um-)Programmierung der Handysoftware durch den Mobilfunkanbieter. Oft soll
der Kunde durch eine spezielle Tastenbelegung oder Mentifithrung leichter zu den Angeboten
des Betreibers (bspw. WAP-Portal) gefiihrt werden. Branding ist nicht oder nur schwer entfernbar!

I Browser: Programm fiir die Darstellung von Inhalten bzw. Seiten in Internet und WAP.

I E-Mail-Client: Programm fiir Handy oder PC, um E-Mails zu verfassen, zu versenden, zu
empfangen und zu lesen.

I GPRS: General Packet Radio Service. Bei dieser Ubertragungstechnik wird durch Umwan-
deln der Daten in einzelne Pakete ein beschleunigter Datenversand ermaoglicht.

I GSM: Global System for Mobile Communications. Mobilfunknetzstandard, durch den das
heutige mobile Telefonieren erst moglich wurde.

I Infrarot (IRDA): Schnittstelle, iiber die zwischen Handys und/oder Computern ein draht-
loser Datentransfer moglich ist. Ahnlich wie Bluetooth, nur beschréinktere Entfernungen
und Geschwindigkeiten.

I Instant Messenger: Software, mit der in Echtzeit mit anderen Teilnehmern kommuniziert
wird. Dabei werden &hnlich wie beim Chat kurze Text-Mitteilungen geschrieben. Auch
Ubertragung von Dateien ist moglich.

I Kundenkennwort: Wird bei Vertragsabschluss beim Anbieter festgelegt. Benodtigt man
u.a. bei Sperrung der Karte oder Anderung der Vertragskonditionen.

I Mehrwertnummer/Sonderrufnummer: Eine Telefonnummer, iber die man verschiedene
Services nutzen kann: Auskiinfte, Hotlines, Abstimmungen, Telefonsex etc. - teurer als
andere Telefonnummern.

I MMS: Multimedia Messaging Service. Nachfolger der SMS. Mit einer MMS kann man Texte
bis zu1000 Zeichen, aber auch Bilder, Videos, Sounds etc. verschicken (nutzt GPRS).

I Mobile Payment: Verfahren, um iiber die Handyrechnung oder die Prepaid-Karte ver-
schiedene Services zu bezahlen (bspw. Klingeltonabos, Parkschein).

I MP3-Datei: Komprimierte Audiodatei.

I Netzbetreiber: Mobilfunkanbieter, die ein eigenes Telefonnetz besitzen. In Deutschland
gibt es zwei ,,.D“-Netze (Vodafone, T-Mobile) und zwei , E“-Netze (02, E-Plus). (Auch: MNOs -
Mobile Network Operators).

I PIN, PIN2: Personliche Identifikationsnummer, ist an jede SIM-Karte gekoppelt. Schiitzt ein
Handy vor unbefugter Benutzung. Die PIN muss bei jedem Einschalten eingegeben werden.
Die PIN2 ist fiir Sondereinstellungen gedacht (z. B. Rufnummernkreis). Beide PINs sind auf der
SIM-Karte ab Kauf gespeichert und vom Hersteller festgelegt, konnen aber vom Nutzer gedn-
dertwerden.



Die wichtigsten Handybegriffe

I Premium-SMS/Premium-Dienste/Mehrwert-SMS: Uber eine SMS an eine meist vier- oder
funfstellige Nummer werden Dienste bestellt und bezahlt. Z. B. zum Kauf von Ténen, Logos.
Teurer als herkdmmliche SMS.

I Prepaid: Bezahlweise, bei der ein bereits bezahlter Betrag einer Telefonnummer gutge-
schrieben wird. Dieser kann nun fir Telefonate, SMS und mehr genutzt werden.

I PUK: Personal Unblocking Key. Wird benétigt, wenn die PIN des Handys dreimal falsch
eingegeben wurde. Bei der SIM-Karte dabei. (Auch: Super-PIN).

I Roaming: Einwahl in ein fremdes Netz (z. B. im Ausland). Anrufe und SMS aus dem Ausland
kosten deutlich mehr als daheim. Auch wer im Ausland angerufen wird, muss dazubezahlen.

I SAR: Spezifische Absorptionsrate. Der SAR-Wert gibt die Strahlung an, die vom Kérper
beim Mobiltelefonieren absorbiert wird. Er wird in Watt pro Kilogramm angegeben und
liegtidealerweise unter 0,6 W/kg. Giiltiger Grenzwert ist 2 W[kg.

I Service-Provider: Anbieter, die als ,Wiederverkdufer” viele verschiedene Tarife der Netz-
betreiber anbieten und deren Netze nutzen.

I SIM-Karte: Subscriber Identity Module. Chipkarte, die ins Mobiltelefon gesteckt wird und
den Nutzer mit dem Netz verbindet und darin authentifiziert. Auch ein Speicher fiir Telefon-
nummern und SMS.

I SIM-Lock: Sperre, die bewirkt, dass in einem Handy nur SIM-Karten eines bestimmten
Netzbetreibers verwendet werden konnen. Meist bei Prepaid-Angeboten. Besteht meistens
24 Monate, danach kann das Handy mit jeder beliebigen Karte betrieben werden. Vorher ist
dazu eine kostenpflichtige Entsperrung nétig.

I SMS: Short Message Service. Textnachricht von 160 Zeichen, die von Handy zu Handy
geschickt oder ,gesimst® wird. Geht mittlerweile auch ins Festnetz.

I Tracking: Ortung bzw. Verfolgung einer Person bzw. eines Objekts (z. B. Auto) tiber ein
Handy.

I UMTS: Universal Mobile Telecommunications System. Mobilfunkstandard, mit dem
schnellere Dateniibertragung (als bei GSM/GPRS) moglich ist.

I WAP: Wireless Application Protocol. Technik, um Inhalte (Informationen, Nachrichten
etc.) fiir kleine Handy-Displays und langsame Ubertragungsraten aufzubereiten.

I WAP-Portal: Spezielle Internetseiten, die von einem Mobilfunkanbieter produziert und
bereitgestellt werden.

I WAP-Push-Link: Link zu einer WAP-Adresse, der per SMS aufs Handy geschickt wird. Nach
Anklicken wéhlt sich das Handy ins WAP ein, bspw. fiir einen Produkt-Download.

I WLAN: Wireless Local Area Network. Kabelloses lokales Netzwerk zwischen Geraten. Compu-
ter konnen z. B. mit einem WLAN-Modem eine drahtlose Verbindung zum Internet herstellen.
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Telefonieren und viel, viel mehr -
Faszination Handy

Telefon, Medien-Center, Mini-Computer - Fast nichts,
was das Handy nicht kann

In der einfachsten Version ist das

Mein Handy ist mir wichtig, ...
Handy ein mobiles Gerat zum Tele-

,weil es mein MP3-Player, meine Uhr und meine Kamera ist.“
(Junge, 13)  fonieren und zum Versenden von

Kurzmitteilungen. Alle fithrenden
Hersteller bieten solch einfache Handys ohne Bluetooth, Internet oder MMS noch an.
Um mit Eltern oder Freunden in Verbindung zu bleiben, reichen sie vollig aus. Besonde-
re Risiken bergen sie nicht, dazu haben sie zu wenige Funktionen. Teuer kann es nur
werden, wenn iiberméRig telefoniert oder gesimst wird. Je anspruchsvoller und teurer
die Gerate, desto mehr Funktionen - und Risiken - kommen dazu. Denn dann gibt es
fast nichts mehr, was ein Handy nicht kann.

Das Handy

... als Schmuckstiick

Das Design eines Handys entscheidet hdufig iber den Kauf. Besonders flache Gerdte oder
Geréte mit edler Optik sind attraktiv fiir junge Leute. Zusétzlich lassen sich Handys mit
personlichem Klingelton, Logo und Hintergrundbild (Wallpaper) und vielen Accessoires
weiter veredeln. Das regt die kreative Selbstdarstellung an und macht natirlich Spa8.

! Kinder kénnen dabei auch an problematische Handylogos und Hintergrundbilder geraten.
AuRerdem ist das Herunterladen von angesagten Klingelténen und Logos oftmals kostspielig. !

... als MP3-Player .
Das Handy dient hier zum Abspielen von Musik (z. B. MP3-Files) und als Rekorder zum Aufneh- | .
men von Tonen und Gespréachen. Es konnen damit sogar eigene Sounds komponiert werden.
Musikhandys haben oft spezielle Tasten zur Steuerung der Musikfunktionen und eine vorein- J
gerichtete Verbindung zu einem kostenpflichtigen Musik-Downloadservice. Bei vielen Model- F&iaie
len gibt es auch eine Software, um Musik aufnehmen und bearbeiten zu kénnen.

! Der Download von Musik ist kostenpflichtig. !
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Telefonieren und viel, viel mehr - Faszination Handy

... als Foto- und Videokamera

Per Handy lassen sich Fotos und Videos aufnehmen und betrachten. Aus den ersten Handy-
kameras, die nur fiir witzige Schnappschiisse taugten, sind ernst zu nehmende Videokame-
ras geworden. Fur selbst gedrehte Handyclips gibt es inzwischen sogar Filmwettbewerbe.
Fotos und Videos werden meist tiber Bluetooth-Verbindungen von Handy zu Handy
getauscht. Es gibt auch schon die Moglichkeit, Bilder oder Videos per Tastendruck direkt im
Internet zu verotffentlichen.

! Die kreativen Mdglichkeiten solcher Handys lassen sich auch fiir heimliche Aufnahmen miss-
brauchen, die dann zum Mobbing genutzt werden kénnen. Sie ermdglichen auch den Besitz und
Tausch problematischer Gewalt- oder Hinrichtungsvideos. !

... als Spielkonsole

Einige Spiele sind auf jedem Handy vorinstalliert, weitere Spiele sind als Download zu kau-
fen. Als kurzweiliger SpaB vertreiben sie die Zeit an der Bushaltestelle oder in der Bahn. Im
Gegensatz zu Spielen fiir PCs oder Spielkonsolen werden Spiele fiir Handys derzeit nicht
durch eine Selbstkontrolle gepriift. Es gibt deshalb keine Alterskennzeichnungen, an denen
sich Eltern beim Kauf neuer Spiele orientieren kénnen.

! Kinder kénnen tiber ihr Handy an ungeeignete Spiele mit problematischem Inhalt geraten.
AuBerdem kann es zu riskanten Kontakten und Beldstigungen bei Multiplayer-Spielen iiber das
Internet kommen. !

... als Radio und Fernseher

Handynutzer kénnen tiber ihr Gerat auch Radio héren und fernsehen. Je nach Standard
(Rundfunk oder UMTS) kénnen einige Fernsehprogramme live oder zeitversetzt als Down-
load angeschaut werden. Erste Soaps speziell fiirs Handy sprechen gezielt die Gruppe der
Jugendlichen an.

! Die Ubertragungen verursachen zusdtzliche Kosten. !

... als Mini-Computer

Mit Computerhandys lassen sich Termine, Adressen und Notizen besonders gut verwalten.
Sie verfiigen tiber Text- oder Kalkulationsprogramme, Taschenrechner oder grof3e Daten-
speicher (z.B. Speicherkarten). Auch Distanz- und Zeitmesser fiir Sportbegeisterte sind
verfugbar. Auf diesen Handys kann man leicht zusétzliche Software installieren (z.B. Lern-
programme oder Nachschlagewerke). Zur einfacheren Bedienung haben sie meist eine
komplette Tastatur.

! Bei Diebstahl oder Verlust konnen gespeicherte persénliche Daten in falsche Hinde geraten. !
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... als Web-Browser

Mit onlinefdhigen Handys kann man surfen und alle kommunikativen Internetdienste —
E-Mail, Chat und Instant Messenger — nutzen. Dafiir bietet der Markt spezielle Geréte, die .- R -
sich auch an Jugendliche richten (z.B. PocketWeb mit einer Flatrate fiir etwa zehn Euro im m_
Monat). Moderne Handys bieten mit UMTS und WLAN schnelle Datenverbindungen, die in GDL‘JE['E'

ihrer Geschwindigkeit mit stationdren DSL-Anschliissen vergleichbar sind. Wa i i M
W gl (M o
Ik-=_l—|
! Handys mit Internetanbindung bergen alle Jugendschutzrisiken, die aus dem Internet bekannt St |
. . . . v . . . Sy B i
sind: Konfrontation mit problematischen Inhalten, Beldstigungen und riskante Kontakte in -'.'.'-?‘:ZT.H Sanseds

Chats und Messengern. AulSerdem kann es ohne giinstige Tarife am Monatsende teuer werden. !

... als Ortungs- und Navigationsgerat

Jedes Handy lasst sich orten. Dies ermoglichen sogenannte Location-Based-Services. Dazu
gehoren die Navigation per GPS (Global Positioning System) und das Tracking, das heif3t, die
Ortung und Verfolgung eines Handys (und damit einer Person). Gerade fiir Eltern jiingerer
Kinder wird dieser Service, teils in Verbindung mit einem Handy, angeboten. Ortungsfunk-
tionen erlauben aber auch eine Stadtfithrung per Handy oder elektronische Spiele, in denen
der Aufenthaltsort in das Spielkonzept eingebunden wird.

! Auch Unbefugte kénnen mit dieser Funktion den Aufenthaltsort feststellen. !

... als Geldborse und digitaler Ausweis

Handys haben eine individuelle Rufnummer, die relativ zuverléssig - da per Vertragsab-

schluss dokumentiert - einer erwachsenen Person zugeordnet werden kann. Damit ergeben i TTER
sich neue Moglichkeiten fiir die Identifikation von berechtigten Personen (z. B. am Zigaret- i s O
tenautomat) und zur Bezahlung von Waren oder Dienstleistungen iiber die Handyrechnung &as;
(z.B.zum Download von Spielen, Musik oder Services wie Handytickets). Dieses einfache ;’.Fm.-_ =
Identifizierungsverfahren kann auch interaktive Dienste wie Chats oder Messenger sicherer “'1;':..
machen. - IERGE

! Bei Verlust des Handys besteht ein hohes Kostenrisiko wegen des mdglichen Missbrauchs. !
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>> Mein Handy ist mir wichtig, ...

Telefonieren und viel, viel mehr - Faszination Handy

»-Mein Handy ist mir wichtig” - Wie Kinder und Jugendliche
das Handy nutzen

Verbreitung - ein Handy haben fast alle

Das Mobiltelefon ist inzwischen das bei Kindern und Jugendlichen am starksten verbreitete
Medium. 1998 verfiigten nur acht Prozent der 12- bis 19-Jdhrigen iiber ein eigenes Handy,
2006 waren es bereits 92 Prozent. Das Handy hat damit in wenigen Jahren eine flichende-
ckende Verbreitung bei Jugendlichen erreicht. Gleichzeitig werden die Handynutzerinnen
und Handynutzer immer jiinger: Bereits ein Viertel der Kinder zwischen acht und neun
Jahren hat heute ein eigenes Handy, in der Gruppe der 10- bis 11-Jdhrigen ist es die Hélfte, bei
den 12- bis 13-Jdhrigen sind es mehr als drei Viertel (JIM 2006, KIM 2006).

Im Gegensatz zu anderen Medien bestehen kaum Unterschiede zwischen den Bildungs-
gruppen oder den Geschlechtern. Mddchen nutzen das Handy sogar noch héufiger als
Jungen. Was Kinder und Jugendliche monatlich fiir ihr Handy ausgeben, ist betrdchtlich. Im
Durchschnitt fallen bei den 12- bis 19-]Jdhrigen 20 Euro an, die sie zu 90 Prozent aus der eige-
nen Tasche bezahlen. Etwa zwei Drittel der Jugendlichen nutzen Prepaid-Karten, ein Drittel
besitzt einen Laufzeitvertrag.

Ausstattung - hochwertig und multifunktional

Die Handys von Kindern und Jugendlichen sind

in der Regel nicht die abgelegten Handys der
(Junge, 12) ~ Eltern.Ihre Handys verfiigen tber viele moder-

ne Funktionen: Uber 80 Prozent sind Internet-
und WAP-féhig, drei Viertel verfiigen tiber eine Kamera, die Hélfte hat Bluetooth und Infra-
rotschnittstellen, ein Drittel bietet MP3-Player und Radio. Bei Kindern und Jugendlichen
noch wenig verbreitet sind schnelle und breitbandige Datenverbindungen (UMTS:
20 Prozent, Handy-TV: 10 Prozent). Das kann sich aber mit der Verfiigbarkeit bezahlbarer
Flatrates sehr schnell &ndern (JIM 2006, Grimm 2006).

,weil es das einzige Cybershot-Handy der
Welt ist.

Jungen geben hiufiger als Mddchen an, dass sie Handys mit neuen Funktionen besitzen. Mit
zunehmendem Alter der Besitzerinnen und Besitzer sind auch die Handys moderner ausge-
stattet. Haupt- und Realschiiler verfiigen iiberdurchschnittlich h&ufig tiber multifunktio-
nale Handys.

Bedeutung - ,,das Handy verbessert mein Leben*®

Handys haben die Lebenswelt von Jugendlichen, ihren Alltag, ihre Einbindung in Peer
Groups, das Verhdltnis zu ihren Eltern und ihr Lebensgefiihl grundlegend verdndert. In der
Umfrage von jugendschutz.net war fiir 207 von 212 befragten Schiilerinnen und Schiilern
das Handy wichtig. Als Griinde dafiir werden am héufigsten genannt: Die Moglichkeit, in
Notféallen jemanden erreichen zu konnen, der stdndige Kontakt zu Freunden sowie der
Status-Charakter von Handys. In einer englischen Studie sagen 70 Prozent der 11- bis
17-Jahrigen, das Handy habe ihr Leben verbessert (The Mobile Life Youth Report 2006).



Telefonieren und viel, viel mehr - Faszination Handy 13

Identitat und Selbstdarstellung - ,,mein Handy, das bin ich*

Ihr Mobiltelefon ist fiir Kinder und Jugendliche Ausdruck
ihres guten Geschmacks und der eigenen Identitat. Han-
(Junge, 14)  dybesitz und -ausstattung, Logos und Klingeltone spielen
eine wichtige Rolle in der Selbstdarstellung gegeniiber

Mein Handy ist mir wichtig, ...
»weil es cool ist.“

anderen. Es eréffnet einen eigenen Medienraum, der sich der Kontrolle der Eltern weitge-
hend entzieht. 50 Prozent der Handynutzung findet zuhause statt, obwohl dort auch der
billigere Festnetzanschluss der Familie zur Verfiigung sténde (Déring 2006).

Kommunizieren, kontaktieren, flirten - stindig mit allen verbunden
>> Mein Handy ist mir wichtig, ... Kinder und Jugendliche nutzen das Handy vor
,damit ich tiberall erreichbar bin und auch . .
. . » allem zur Kommunikation mit ihren Freunden.
andere immer erreichen kann.
(Junge,12)  Dabeiistdas Senden und Empfangen von SMS
noch wichtiger als das Telefonieren. Die 11- bis
17-Jahrigen schreiben oder bekommen im Schnitt zehn SMS pro Tag. In Zukunft werden
voraussichtlich auch die Chat- und Messenger-Funktionen von Handys verstiarkt genutzt
werden (The Mobile Life Youth Report 2006).

Kinder und Jugendliche organisieren per Handy ihre Verabredungen und Treffen oder
dndern sie spontan. Ohne Handy riskiert man somit, aus der Gruppe ausgeschlossen zu
werden. Kinder und Jugendliche brauchen gro3e Selbstsicherheit, wenn sie sich diesem
sozialen Druck entziehen wollen.

Handys demonstrieren Zugehorigkeit und dokumentieren den Grad der Beliebtheit. Die
Zahl der empfangenen SMS verdeutlicht, wie stark der Einzelne in soziale Netze eingebun-
den ist. Die Kehrseite: Jugendliche, die nicht angerufen werden, verspiren ein Gefiihl der
Verlassenheit und der Isolation. Auch wenn Kinder und Jugendliche zum Beispiel an Halte-
stellen oder an anderen Orten allein sind, schaffen sie sich tiber SMS oder Anrufe ein Gefiihl
von Verbundenbheit.

Fotografie und Prasentation - kreativ sein

Integrierte Digitalkameras bieten Kindern und Jugendlichen die Méglichkeit, tiberall Fotos,
Videos oder Tonaufnahmen zu erstellen, untereinander auszutauschen und zu versenden.
Fotoslassen andere noch stdrker an der eigenen Umgebung und Befindlichkeit teilhaben als
reine SMS. Bilder und Filme dokumentieren, wie viel Spaf3 man hat. Sie werden auch gerne
gemeinsam angeschaut und bewertet. Viele Fotos und Videos auf Community- und Video-
Plattformen wie zum Beispiel MySpace oder YouTube sind mit dem Handy entstanden.
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Telefonieren und viel, viel mehr - Faszination Handy

Information und Unterhaltung - immer und tiberall

Uber ihr Handy auch Radio und Musik héren Mein Handy ist mir wichtig, ...
zu kénnen (MP3-Player) ist fir Jugendliche »welil ich damit Musik horen, telefonieren, SMS
sehr wichtig. Und mit den Spielen auf dem schreiben, Bilder machen und Videos drehen
. . . kann.”
Handy iiberwinden sie Phasen der Lange- e, 1)

weile. Dank groB3erer Displays und besserer
Rechenpower kann auf aktuellen Handys schon ein echtes ,,Videospielgefiihl“ aufkommen.

Die Moglichkeit, iber Handys im Internet zu surfen, wird von Kindern und Jugendlichen
noch nicht so oft genutzt. Das kann sich aber sehr schnell &ndern. Neue Mobilfunkstandards
ermoglichen eine schnellere Internetanbindung. GréBere Displays gestalten das Surfen
komfortabler und giinstigere Datentarife machen kiinftig den Internetzugang auch fiir
Kinder und Jugendliche bezahlbar.

Mehr Freiheit und mehr Kontrolle - verdnderte Beziehung zu den Eltern

Das Handy spielt auch im Familienleben >> Mein Handy ist mir wichtig, ...

eine wichtige Rolle: Es unterstiitzt Eltern »damit ich anrufen kann, wenn ich mich ver-
lautfen habe oder den Bus verpasse. “

dabei, den Alltag zu organisieren, und (Madchen, 10)

ermoglicht es ihnen, ihre Kinder aus der

Distanz zu beaufsichtigen und ihnen Hilfe in Krisensituationen zu bieten. Im Notfall anru-
fen zu kdnnen, ist eine zentrale Funktion von Handys fiir Kinder und Eltern. Eltern haben
deshalb - anders als bei vielen anderen Medien - eine vergleichsweise positive Einstellung
zu Handys und statten ihre Kinder recht frith damit aus (Feldhaus; Logemann 2006).

Kinder und Jugendliche mit Handy genieBen mehr Freiheiten: Sie diirfen ldnger ausbleiben
oder einen groBeren Aktionsradius nutzen. Durch die stdndige Moglichkeit zu telefonieren
fihlen sich 80 Prozent der 11- bis 17-Jahrigen sicherer, Mddchen mit 89 Prozent noch stérker

als Jungen mit 72 Prozent (Mobile Life Youth Report 2006).

Gleichzeitig fihlen sich Kinder und Jugendliche durch mégliche Anrufe der Eltern auch
stirker kontrolliert. Mittels der Ortungsfunktionen kénnen Handys sogar zur Uberwachung
von Kindern und Jugendlichen genutzt werden.

Literatur:

I Doring, N. (2006): HandyKids: Wozu brauchen sie das Mobiltelefon? In U. Dittler &
M. Hoyer (Hrsg.): Machen Computer Kinder dumm? (S. 45-66). Miinchen: Kopaed.
I Ertelt, Jiirgen (2006): Online Uberall. In: Anfang, Giinter; u.a. (Hrsg.): Handy.
Eine Herausforderung fir die Pddagogik (S. 28-35). Minchen: Kopaed.
I Feldhaus, Michael; Logemann, Niels (2006): Die Kommunikationsmedien Internet und
Mobiltelefon und ihre Funktionen im familialen Alltag. In: merz (S. 30-37). 50.]qg.,
Heft 2/2006.
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I The Carphone Warehouse & The London School of Economics and Political Science (2006):
The Mobile Life Youth Report 2006. www.mobilelife2006.co.uk

I Medienpéddagogischer Forschungsverbund Siidwest (2006): JIM 2006.

I Medienpddagogischer Forschungsverbund Stidwest (2007): KIM-Studie 2006.

I Grimm, Petra (2006): Problematik von gewalthaltigen und pornografischen Videoclips auf
Mobiltelefonen von Jugendlichen. Studie im Auftrag der ULR.

~-Das Handy er6ffnet mehr Handlungsspielrdume fiir
Kinder und Jugendliche®

Interview mit der Medienpsychologin Prof. Dr. Nicola Doring

Was sind die wichtigsten Griinde fiir die rasante Verbreitung
von Handys bei Kindern und Jugendlichen?

Das Handy ist ein sehr vielfdltiges Kommunikations-, Informations-
und Unterhaltungsmedium. Dabeli ist es relativ kostengtinstig, benut-
zerfreundlich und schick. Gerade auch die Jiingeren und die Mddchen
sind davon begeistert. Das Handy ist hdufig ihr erster persénlicher Minicomputer. Vor der Handy-

Ara waren sie teilweise noch von der Informationsgesellschaft ausgeschlossen, da sie seltener
iiber einen eigenen PC mit Internet-Zugang verfiigten.

Welche positiven Aspekte sehen Sie bei der Handynutzung von Kindern und
Jugendlichen?

Eltern bewerten die Erreichbarkeit im Notfall als Sicherheitsgewinn. Dies ist oft der wesentliche
Anlass, das eigene Kind mit einem Handy auszustatten. Aus psychologischer Sicht ist es positiv,
dass Kinder und Jugendliche mit dem Handy ihre sozialen Netzwerke pflegen und neue Kommu-
nikationsformen erproben kénnen. Das fordert und fordert soziale Kompetenzen und ihre Medi-
enkompetenz. Teilweise kann das Handy sogar dazu beitragen, benachteiligten Jugendlichen
mehr Handlungsspielrdume zu eréffnen: So kénnen heute gehdrlose Jugendliche ihre hérenden
Verwandten und Freunde per SMS selbststdndig auch aus der Ferne kontaktieren.

Gibt es auch negative Auswirkungen?

Dass sich ein Teil der Heranwachsenden problematischen und verbotenen Medieninhalten
zuwendet, ist nichts Neues: Neugier, Grenziiberschreitung, Mutprobe, Geschlechtsrollenverhal-
ten und Selbstdarstellung spielen dabei oft eine Rolle. Auch Dominanz, Ausgrenzung und Gewalt
unter Kindern und Jugendlichen sind nichts Neues, diese problematischen Verhaltensweisen
konnen durch die medialen Moglichkeiten des Handys aber eine neue Qualitdt annehmen: Einem
Mitschiiler Rache anzudrohen und ihm dabei ein Hinrichtungsvideo auf dem Handy vor die Nase
zu halten, kann sehr bedrohlich wirken. Wenn beim sogenannten ,,Happy Slapping“ handfeste
Gewalt ausgetibt und per Handy dokumentiert wird, ist das fiir das Opfer doppelt erniedrigend. Es
handelt sich hier aber weniger um Medienprobleme, sondern eher um soziale Probleme des
Dominanz- und Gewaltverhaltens, das dem sozialen und kulturellen Hintergrund der Jugend-
lichen zuzurechnen ist. Dementsprechend sind medienpddagogische, vor allem aber geschlech-
ter- und gewaltpddagogische MaSnahmen notwendig.
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Das Risiko in der Hand - Und wie es sich
verringern lasst

Content, Contact und Commerce - Risiken von Handys

Das Handy entwickelt sich zu einer Plattform fiir Fotografie, Video, Spiele, Musik, Rund-
funk und Internet. Dadurch vereinen sich auf dem Handy jedoch auch deren Risiken.
Eine neue Brisanz erhalten diese Risiken vor allem durch die Mobilitiat des Handys: So
konnen Kinder, egal wo sie sich gerade aufhalten und ohne elterlichen Riickhalt, mit
Ubergriffen oder ungeeigneten Inhalten konfrontiert werden.

Die wichtigsten Risiken, denen Kinder und Jugendliche bei der Handynutzung ausgesetzt
sind, lassen sich mit den drei gro3en C beschreiben: Content, Contact und Commerce.

Content: Ungeeignete Inhalte

Mitvielen Handys kann man mittlerweile im Internet surfen. Dort sto8en Kinder und
Jugendliche auf viele unzuléssige Inhalte. Handys werden aber auch dazu genutzt, proble-
matische Film- oder Fotoaufnahmen zu erstellen, anzuschauen und zu verbreiten.

Contact: Riskante Kontakte

Beliebte Internetdienste wie Chats und Instant Messenger werden zunehmend handytaug-
lich. Sie bergen Risiken wie sexuelle Beldstigungen oder die Ausspdhung personlicher
Daten.

Commerce: Kostenrisiken

Telefonieren, SMS und MMS sowie viele Handydownloads kosten Geld. Hier besteht das
Risiko, dass die Unerfahrenheit von Kindern und Jugendlichen ausgenutzt wird und sie die
Kosten nicht mehr im Griff haben.

Teilweise lassen sich diese Risiken durch technische SchutzmaBnahmen verringern. Details
hierzu finden Sie auf den Seiten 44-62 (,Schutzmafnahmen der Anbieter®). Wichtig ist aber
auch die Vermittlung eines verantwortlichen und kompetenten Umgangs mit dem Handy.
(Weitere Details dazu im Kapitel ,,Mehr Sicherheit - Was Eltern und Pddagogen tun kén-
nen®,S.33-39, und auf dem ,,Handy-Spickzettel®, S. 41-42).
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Surfen: Ungeeignete Inhalte

»Ich hab schon mal ein bisschen im Internet WAP-Portale der Mobilfunkanbieter:

herumgeguckt, weil ich schauen wollte, was ~ AUCh Sex-Angebote
mein Handy alles kann. “ Kinder, die mitihrem Handy online gehen,

(Junge, 16)  gelangen zunachst auf das WAP-Portal des
jeweiligen Mobilfunkbetreibers (z.B. ,t-zones®,
»,Vodafone live!). Diese Portale bieten Zugang zu Informationen, Produkten und Diensten
des Betreibers sowie von Vertragspartnern. Das kénnen Klingelténe sein, Chats, Reise- und
Wetterauskiinfte, Nachrichten- und Shoppingseiten. Der iiberwiegende Teil dieser WAP-

Inhalte ist fiir Kinder und Jugendliche unproblematisch.
o O B J<am
Die WAP-Portale prasentieren aber auch Sex-Angebote mit aufreizenden Bil- e

iy Lma T
dern, Strip-Videos oder Handy-Games, in denen beispielsweise mannliche Spiel- E._ —
il
" Lo

figuren ihre Potenz unter Beweis stellen miissen. Einige dieser Darstellungen

sind fiir Kinder und Jugendliche nicht geeignet. Typisch sind eine sexistische, : E-;ﬁ;
herabwiirdigende Sprache und Beschreibungen wie ,,Sexy Latina-Flittchen®. -
il ]
o TS
eollrparren

Die SchutzmaBnahmen bei diesen Inhalten sind nicht bei allen Anbietern ausrei- - 0 = o nkanbieter
chend. Zum Teil wird lediglich das Alter abgefragt, ohne dass die Angaben iiber-  bieten auch umfangreiche Sex-Angebote
prift werden. So kénnen auch Minderjahrige ungehindert darauf zugreifen.

Wenn Eltern fiir das Handy ihres Kindes eine Sperre fiir Inhalte ,,ab 16“ einrichten, werden

fir Kinder und Jugendliche ungeeignete Inhalte auf den WAP-Portalen der Mobilfunkan-

bieter in der Regel blockiert. Vorschaubilder und Demo-Versionen sind teilweise aber

immer noch zugénglich.

Da diese WAP-Portale standardmaéBig als Startseite eingestellt sind, ist ihre riicksichtsvolle

Gestaltung besonders wichtig. Es wére zu wiinschen, dass Mobilfunkanbieter an dieser

Stelle auf anstoBige Inhalte ganzlich verzichten, wie dies bei einigen gro3en Internetporta-

len bereits der Fall ist.

Pornografische Inhalte fiir das Handy sind in

Deutschland unzuléssig, es sei denn, der

Anbieter stellt zuverlassig sicher, dass nur nal ¥ B iam
Erwachsene sie nutzen kénnen. Pornografie (—

wird von deutschen Mobilfunkbetreibern nur : P

in geschlossenen Benutzergruppen fiir :.-. st 14 > [impe I8

Erwachsene nach erfolgtem Volljihrigkeits- oy o

nachweis zugénglich gemacht. Die Anbieter b s i wie

treffen hier Vorsorge, dass Kinder und Jugend- =
liche nicht zugreifen kénnen, indem sie . . . "

Sex-Angebot mit Zugangsschutz (nurmit  Durch eine Zugangssperre ,,ab 16“lassen
Inhalte erst nach Eingabe eines Passworts, das  PIN bzw. nurnach 23 Uhr zugénglich) sich ungeeignete Angebote in manchen
nur Erwachsenen ausgehéndigt wird, zugiang- WAP-Portalen blockieren

lich machen.
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Freier Internetzugang: Pornografie, Gewalt und Rassismus

Esist fiir neugierige Kinder und Jugendliche nicht schwer, das Portal der Mobil-
funkanbieter zu verlassen und zu anderen Angeboten im In- und Ausland zu sur-
fen. Internetfdhige Handys kénnen tiber Mini-Browser auch normale Web-Seiten
darstellen. Uber die gdngigen Browser-Meniis (hiufig dargestellt durch eine stili-
sierte Weltkugel) konnen beliebige WAP- oder Web-Adressen eingegeben wer-
den.

Damit erdffnet das Handy Zugang zum gesamten Internet - mit allen bekannten
Chancen und Risiken. Dort findet sich die gesamte Bandbreite ungeeigneter,
jugendgefédhrdender oder illegaler Inhalte wie Pornografie, Gewaltverherrli-
chung und Rassismus. Auf solche Seiten konnen Kinder und Jugendliche mit ihren

B P B

M

Hariror e | e | Wi | Eloey
|J|ip1|lr-ll.dr-|'.l'|ll'|'l|
Lishural | g |

Waéhrend in Deutschland die Verbreitung von Pornografie, Gewalt und Rassismus
q verboten ist und deutsche Anbieter auch bei ungeeigneten Inhalten einen
Zugangsschutz einrichten miissen, sind diese Angebote im Ausland héufig zulés-
sig und meist ohne SchutzmafBnahmen verfiigbar. Jugendschutzfilter sollen den

Zugriff auf unzuléssige Seiten blockieren und einen altersdifferenzierten Zugang
zum Internet ermoglichen. Entsprechende Kindersicherungen, wie sie beispiels-

Handys auch zufallig stoBen - nicht nur, wenn sie gezielt danach suchen.

weise von T-Online oder AOL fiir den stationdren Internetzugang angeboten wer-

den, stellt derzeit aber noch kein Mobilfunkanbieter zur Verfiigung. Momentan ist
= S T
S hor pout - akle
racss
b STl ity - (i

nur eine komplette Sperre des Internet-Zugangs maoglich.

Ausldndische WAP- und Web-Seiten
prdsentieren eine Vielzahl pornogra-
fischer Angebote

Schutz vor ungeeigneten und unzulassigen Inhalten

Tipps zur Technik

* Richten Sie fir Kinder und Jugendliche eine Sperre fiir Inhalte ab 16 ein. Das ist jedoch nicht bei allen
Anbietern und nicht bei allen Tarifen moglich. Diese Sperre funktioniert auch nur bei eigenen Inhalten der
Mobilfunkanbieter.

* Lassen Sie Premium-SMS und Mehrwertnummern sperren, die hdufig als Bezahlméglichkeit fiir ungeeig-
nete Sex-Angebote dienen.

* Lassen Sie fiir jingere Kinder den Internet- und WAP-Zugang iiber eine GPRS-Sperre komplett sperren.
Diese Sperre ist bei allen Mobilfunkanbietern moglich, teilweise aber nur in Verbindung mit bestimmten
Tarifen. Damit werden jedoch auch alle interessanten und positiven Inhalte und Dienste wie Bahnauskunft,
Sport-News oder Spiele-Downloads blockiert.

* Kaufen Sie fiir jingere Kinder ein Handy, das nicht internetfahig ist.

Tipps zum Umgang
* Begleiten Sie Ihr Kind beim mobilen Surfen.
* Vereinbaren Sie WAP-und Web-Angebote, die Ihr Kind nutzen darf.

¢ Kléren Sie Ihr Kind dartiber auf, dass es beim Surfen auf irritierende oder verstérende Inhalte stoBen kann.
Ermuntern Sie Ihr Kind, mit Ihnen dariiber zu sprechen, falls so etwas passiert.
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Downloaden: Sexistische Logos und Hintergrundbilder

L . Mobilfunkbetreiber und sogenannte Content-
,Bei uns in der Klasse hatte jemand tan- . . ] .
zende nackte Frauen aus dem Playboyauf ~ Anbieter wie Jamba oder zed bieten aufihren
seinem Handy. “ Websites den Download von Klingeltonen, Musik-
(Mddchen, 10)  Files, Bildern und Spielen an, um das Handy bun-
ter, individueller und unterhaltsamer zu gestalten.

Héaufig sind dort auch , Erotik“-Sektionen zu finden, in denen Fotos, Videos und Spiele zum
Download angeboten werden, die fiir Kinder und Jugendliche ungeeignet sind. In der Regel
kénnen Minderjahrige ungehindert darauf zugreifen, die Angebote sind hdchstens mit
einer Warnung versehen. Wenn Produkte, die Kinder und Jugendliche in ihrer Entwicklung
beeintrachtigen kénnen, ohne wirksamen Zugangsschutz préasentiert und verkauft werden,
erfiillen deutsche Anbieter ihre gesetzlichen Schutzpflichten nicht. Auslandische Angebote
sind generell frei zuganglich.

Schutz vor ungeeigneten Downloads aus dem Internet

Tipps zur Technik

* Richten Sie fiir Handys von Kindern eine komplette Sperre von Mehrwertnummern ein. Dies ist bei allen
Mobilfunkanbietern méglich.

* Lassen Sie fiir Handys von Kindern auch eine komplette Sperre von Premium-SMS und/oder Mobiles Bezah-
len einrichten. Dies ist bei fast allen Mobilfunkanbietern méglich.

¢ Installieren Sie eine Kindersicherung fiir den Internetzugang am heimischen PC, wie sie von einigen
groBen Internetanbietern auch kostenlos angeboten wird. Da diese Filtersysteme noch keine ausreichende
Schutzwirkung zeigen, kann dies aber nur eine flankierende MaBnahme sein (mehr Informationen zu den
Maoglichkeiten der sicheren Gestaltung des Internetzugangs finden Sie in der Broschiire ,,Ein Netz fiir
Kinder - Surfen ohne Risiko?“).

Tipps zum Umgang
* Begleiten Sie Ihre Kinder beim Surfen im Netz.

* Zeigen Sie Ihrem Kind, wie es selbst Klingeltone und Logos fiir das Handy erstellen kann
(siehe dazu ,Selbst kreativ werden* auf S. 43)
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Filmen und Tauschen: Gewalt und Sex im Handyformat

Handyvideos aus dem Internet:

,Ich habe ein Handyvideo, wo einer Person der
LSnuff¢ und ,,Porn“ e

Kopf abgeschnitten wird. “
Auf Schulhéfen kursieren vermehrt Videos (Junge, 12)

mit brutalen und pornografischen Inhalten,

die Kinder und Jugendliche auf ihren Handys gespeichert haben. Die Darstellungen reichen
von ,einfacher” Pornografie iiber ,Tasteless“-Darstellungen (z. B. Nahaufnahmen von Unfall-
opfern)und ,Snuff-Videos* (z. B. Enthauptung) bis hin zu Tier- und Gewaltpornografie (z. B.
brutale Vergewaltigungen).

Diese Inhalte, deren Verbreitung in der Regel strafbar ist, werden meist tiber Tauschbérsen,
Videoplattformen und einschldgige Websites aus dem Internet auf den PC heruntergela-
den, auf das Handy tibertragen und dann von Handy zu Handy getauscht. Auch der direkte
Download auf das Handy ist inzwischen mdéglich, héufig aber noch zu teuer. Es kann auch zu
einer ungewollten Zusendung tiber die Bluetooth-Schnittstelle oder per MMS kommen.

Selbst gedrehte Handyvideos: ,Fréhliches Schlagen* und ,,Schlampenvideos*

»Ich hab ein Video gesehen, da wird einem

R ey Das Phdanomen, dass Jugendliche (meist

(Junge,16) ~Jungen) Gewalttaten begehen, um diese mit
dem Handy zu filmen, wird verharmlosend

als ,Happy Slapping* (,,Frohliches Schlagen®) bezeichnet. Dabei werden vor allem schwé-
chere oder hilflose Personen (z. B. Obdachlose oder Behinderte) gepriigelt und verletzt.
Manchmal werden Mitschiiler auch zu erniedrigenden Handlungen gezwungen (z. B. Ziga-
retten zu essen). Insbesondere Méddchen werden héufig in peinlichen Situationen gefilmt
(z.B. auf der Schultoilette) oder durch heimliche Aufnahmen sexuell erniedrigt (z. B. bei
sexuellen Aktivitdten mit ihren Freunden - teilweise unter Alkoholeinfluss). ,Schlampenvi-
deos” heiBen diese Filme, die von einem Teil der Jugendlichen als Trophéde gehandelt wer-
den.

Mobbing und Cyberbullying

Handyvideos werden auch dazu genutzt, Mitschiiler zu bedrohen oder zu erpressen.
Konflikte werden héufig durch Drohungen per SMS, demiitigende Bilder per MMS oder
gezielten Telefonterror fortgefiihrt. Dieses Mobbing, das als Cyberbullying bezeichnet wird,
erreicht mit dem Handy eine neue Qualitét: Beleidigungen und Einschiichterungen verfol-
gendie Opfer in ihre Privatsphére, in der sie bisher geschiitzt waren. Die Erfahrungen zei-
gen, dass Kinder meist nicht mit ihren Eltern oder Lehrern dartiber sprechen, weil sie sich
nicht trauen oder kaum Hilfe erwarten.
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Besonders problematisch ist es, wenn erniedrigende Bilder und Videos auch im Internet pra-
sentiert werden (z.B. bei YouTube, in einschldgigen Foren oder auf Schiilerseiten). Ist das
demiitigende Material erst einmal im Umlauf, 1dsst es sich nie mehr zurtickholen und kann
die Opfer ein Leben lang verfolgen.

Fur Eltern ist es nicht immer einfach, Gewalt- und Porno-Videos auf den Handys ihrer Kinder
zu finden, weil sie teilweise sehr gut versteckt sind (Videos konnen auf dem Handy oder auf
externen Speicherkarten abgelegt sein). Die Suche danach verletzt zudem die Privatsphére
und das Vertrauen des Kindes und ist auch rechtlich nicht unproblematisch. Lehrer diirfen
die Handys ihrer Schiler nicht durchsuchen. Besser ist es, zu Hause und in der Schule offen
und offensiv dariiber zu sprechen (z. B. bei Elternabenden oder Projekttagen mit den Schiile-
rinnen und Schiilern). Zudem gilt es, das Unrechtsbewusstsein von Kindern und Jugend-
lichen zu scharfen und sich auch unter ethisch-moralischen Gesichtspunkten mit unzulés-
sigen Inhalten und Ubergriffen auseinanderzusetzen. Minderjihrige ab 14 Jahren sind
strafmiindig. Schon wenn Jugendliche anderen Minderjahrigen unzuléssige Bilder und
Videos zeigen, kann dies ein Straftatbestand sein (siehe ,,Rechtliche Grundlagen®, S. 35).

Vorgehen gegen unzuldssige Handyvideos oder Nachrichten

Tipps zur Technik

* Zeigen Sie Ihrem Kind, wie man mit Bluetooth umgeht. Dann kann es unerwiinschte Zusendungen von
anderen ablehnen, seine Schnittstelle ,unsichtbar“ machen oder ganz abschalten.

Tipps zum Umgang

¢ Sprechen Sie Ihr Kind direkt an, ob es schon mal unzuléssige Inhalte gesehen oder auf dem Handy gespei-
chert hat, wenn Sie besorgt sind. Kontrollieren Sie nicht heimlich das Handy ihres Kindes.

* Achten Sie darauf, ob Ihr Kind plétzlich Stresssymptome zeigt, Angst vor dem Schulbesuch hat, niederge-
schlagen oder besonders aggressiv ist. Dann koénnte es Opfer von Mobbing sein.

¢ Versuchen Sie, den Anrufer zu identifizieren, wenn Ihr Kind beléstigt wird. Kontaktieren Sie die Eltern oder
den Klassenlehrer und ggf. die Polizei. Sichern Sie belastende SMS oder Mobilboxnachrichten mit Datum
und Uhrzeit als Beweise (nicht vom Handy l6schen).
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Angeben oder Schocken
Interview mit der Medienwissenschaftlerin Prof. Dr. Petra Grimm tiber ihre
Studie zu problematischen Handyvideos

Um was geht es bei problematischen Handyvideos?

In unserer Umfrage, die wir 2006 im Auftrag der Landesmedienanstalt Schles-
wig-Holstein (ULR) durchgefiihrt haben, antworteten 93,1 Prozent der Kinder
und Jugendlichen im Alter von 12 bis 19 Jahren, dass sie problematische Handy-
videos kennen. 77 Prozent kannten Gewaltvideos, 72,3 Prozent selbst gemachte
Videos, in denen andere verpriigelt werden, 68,9 Prozent Sexvideos, 65,5 Prozent selbst gedrehte
Videos, in denen andere in peinlichen oder schlimmen Situationen gezeigt werden, 42,7 Prozent
Nazi-Videos und 34,9 Prozent Videos, in denen Sex mit Tieren gezeigt wird.

Wie viele Kinder und Jugendliche haben solche Videos bereits gesehen?

42,5 Prozent der befragten Kinder und Jugendlichen sagten, dass sie schon mal bei anderen
solche problematischen Handyvideos selbst gesehen hdtten, und zwar vor allem bei Mitschitilern
oder Freunden. 5,4 Prozent der jugendlichen Handybesitzer gaben zu, dass sie selbst schon mal
solche Videos hatten. Dabei waren es tiberdurchschnittlich hdufig Jugendliche ab 16 Jahren sowie
eher Jungen (49,2 Prozent) als Mddchen (35,3 Prozent), die solche Videos bei anderen schon mal
gesehen hatten. Auch das formale Bildungsniveau spielte eine Rolle: So kannten eher Hauptschii-
ler (55,3 Prozent) als Realschiiler (45,9 Prozent) oder Gymnasiasten (34,6 Prozent) solche Videos.

Welche Motive geben die Kinder und Jugendlichen an, solche Videos zu besitzen oder
anzuschauen?

84,3 Prozent meinten, dass das Angeben an erster Stelle steht, gefolgt von Dazugehdéren, Mitreden-
konnen und Coolness. Fiir die jugendlichen Videoclip-Besitzer ist vor allem wichtig, dass die Han-
dyvideos stdndig verftigbar sind (,,ich kann mir das dann immer und iiberall ansehen ) und sie die
Videos tauschen oder andere damit schocken kénnen. Problematische Handyvideos dienen Kin-
dern und Jugendlichen vor allem zur Unterhaltung, Sensationssuche und sozialen Anerkennung.
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Spielen: Strip-Poker und Ego-Shooter

Ungeeignete Spielinhalte

Einige Geschicklichkeitsspiele sind auf D vich brauche mein Handy zum Anrufen - und

um abends im Bett zu spielen!*
jedemn Handy vorinstalliert, weitere Handy- (Junge, 10)

Games gibt es als Download zu kaufen. Die

Bandbreite der angebotenen Spiele ist grof3. Problematisch sind dabei vor allem Erotik-
Games, Kriegsspiele und Ego-Shooter (z.B. das als PC-Spiel indizierte ,Doom®). Viele Handy-
Games sind Anpassungen bekannter PC- und Konsolen-Titel. Wegen der verkleinerten
Darstellung auf dem Handy-Display wirken die Spiele zwar nicht so brutal, weil keine detail-
lierten Gewalt- und Sexdarstellungen moglich sind. Trotz der vereinfachten Darstellung
sind einige Spielkonzepte jedoch fur Kinder und Jugendliche ungeeignet.

Im Bereich der Erotik-Games gibt es Strip-Poker, Puzzle- und Arcade-Spiele, bei
denen Nacktfotos als Gewinn winken. In manchen Spielen miissen Frauen
auch per Tastendruck penetriert werden. Sie verwenden eine sexistische Spra-
che und transportieren problematische Rollenbilder.

Handy-Games missen anders als Spiele auf CD-ROM oder DVD nicht der Frei-
willigen Selbstkontrolle (USK) zur Priifung vorgelegt werden. Eltern haben
deshalb keinen Orientierungspunkt und sind gezwungen, sich ein eigenes Bild
davon zu machen, ob ein Spiel fir die jeweilige Altersgruppe geeignetist. Sie
miissen daher auch selbst Sorge dafiir tragen, dass ihre Kinder nur geeignete
Spiele downloaden. Handy-Games sind in der Regel frei zuganglich und wer-
denvon etwaigen Sperren fiir sogenannte Erwachseneninhalte meist nicht
erfasst.

Multi-Player-Spiele: Riskante Spielpartner

In den letzten Jahren erleben vor allemm Computerspiele, die iiber das Internet
mit Spielpartnern in aller Welt gespielt werden, einen Boom. Dieser Trend hat
inzwischen auch seinen Weg auf das Handy gefunden. Unabhingig vom Auf-
enthaltsort konnen Kinder und Jugendliche tiber Mobilfunknetze miteinander
oder gegen andere spielen. Was auf der einen Seite eine gute Gelegenheit sein

. . ; . Ungeeignete Gewaltspiele, die das Téten
kann, neue Freundschaften zu schlieBen, birgt auf der anderen Seite &hnliche  von Gegnern fordern

Risiken wie das Chatten (z. B. Kontakte zu beldstigenden Erwachsenen).

Tipps zum Umgang mit Handyspielen

¢ Suchen Sie Spiele mit jiingeren Kindern gemeinsam aus. Die Alterseignung vergleichbarer Konsolen- und
PCTitel konnen Sie unter www.zavatar.de nachschlagen.

¢ Ziehen Sie bei der Auswahl von Handy-Games Magazine zurate, in denen auch Handyspiele besprochen
werden.

* Weisen Sie Ihr Kind auf die Risiken bei Multi-User-Spielen hin. Vereinbaren Sie, dass sie nur mit Freunden
oder Mitschiilern spielen. Bei fremden Spielpartnern ist Vorsicht geboten.
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Chatten: Ubergriffe und riskante Kontakte

Das Chatten ist bei Kindern und Jugendlichen sehr beliebt und weitverbreitet. In Internet-
Chatrooms oder tiber Instant Messenger pflegen sie Kontakt zu ihren Freunden und lernen
andere Menschen kennen. Diese Kommunikationsform birgt aber auch Risiken: Sie reichen
von Beschimpfungen iiber Bel4stigungen bis hin zu sexuellen Ubergriffen. Teilweise versu-
chen Erwachsene auch, tiber harmlose Dialoge das Vertrauen von Kindern zu gewinnen
(~-Grooming®), um sie zu realen Treffen zu bewegen. Ein sexueller Missbrauch kann die
schlimme Folge sein (vgl. dazu ausfiihrlich www.chatten-ohne-risiko.net).
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Typische Beldstigungen in
mobilen Chats

Die Chat-Kommunikation ist auch tiber das Handy méglich. Groe WAP-Portale
bieten dazu Chat-Radume an. Ebenso gibt es spezielle Instant Messenger fiir mobile
Gerdte. Recherchen in mobilen Chats haben gezeigt, dass dort &hnliche Jugend-
schutzprobleme auftreten, wie sie aus Internet-Chats bekannt sind. Es kommt
regelmaéBig zu sexuellen Beldstigungen, insbesondere von Méadchen (etwa durch
Fragen nach dem Aussehen, nach sexuellen Praktiken oder nach Telefonsex).

Da die Kommunikation iber WAP immer noch relativ teuer ist und iiber die Han-
dytastatur nicht so schnell getippt werden kann, sind die Ubergriffe meist direkter
und sehr knapp formuliert. Das kann die verstérende Wirkung auf Kinder und
Jugendliche verstdrken. Handy-Chats sind auch deshalb riskanter, weil die Kinder
den Beldstigungen an jedem beliebigen Ort ausgesetzt sind. Durch integrierte
Digitalkameras und MMS-Funktion ist auch das Ubersenden von pornografischen
Fotos sehr einfach.

Noch wenige SicherheitsmaBnahmen

Obwohl die meisten WAP-Chats erst ,ab 16“ freigegeben sind, muss das Alter ledig-
lich per Klick bestétigt werden. Ein Zugang ist auch fiir Minderjéhrige problemlos
maoglich. Von Sperrfunktionen, die Inhalte und Dienste fiir Erwachsene blockie-
ren, sind Chats meist nicht betroffen. Filter sollen das Versenden von sensiblen
personlichen Daten wie der Handynummer verhindern. Diese sind aber leicht zu
umgehen: Gibt man z. B. die Nummer mit Leerzeichen zwischen den Zahlen ein,
greift der Filter nicht.
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Schutz vor riskanten Kontakten und Beldastigungen

Tipps zur Technik

* Richten Sie eine Sperre des Internet-Zugangs per GPRS-Sperre ein, wenn Sie WAP-Chats ganz sperren
wollen. Anders lédsst sich der Zugang bisher nicht blockieren. Das ist bei allen Mobilfunkanbietern moglich,
aber zum Teil nur in Verbindung mit bestimmten Tarifen. Bei einem Mobilfunkanbieter sind die Chatsim
(eigenen) WAP-Portal auch gezielt iiber die Sperre fiir Inhalte ab 16 blockierbar.

¢ Die Zusendung von Bildern und Videos per MMS kénnen Sie ebenfalls mit einer kompletten GPRS-Sperre
unterbinden.

Tipps zum Umgang

Es gibt momentan in WAP-Chats keine Garantie, dass Minderjéhrige nicht mit Belastigungen konfrontiert
werden. Es ist daher sehr wichtig, Kinder und Jugendliche iiber mégliche Risiken aufzukldren und ihnen
unbedingt die wichtigsten Sicherheitsregeln zu vermitteln, wenn Chat-Zugang besteht:

* Einen guten Nicknamen ausdenken: Der Nick soll keine Infos iiber die reale Identitat preisgeben, also
NICHT den richtigen Namen, NICHT das Alter, NICHT den Wohnort angeben.

* Keine personlichen Daten wie Adresse, Telefonnummer und Nachnamen weitergeben, weder im Chat noch
im personlichen Profil.

* Keine Fotos versenden. Diese sind schnell im Netz verbreitet.

¢ Keine Dateien von Unbekannten annehmen.

* Unangenehme Dialoge beenden.

¢ Sich niemals mit Chat-Partnern treffen. Man kann nie wissen, wer sich dahinter versteckt.

* Wenn sich Kinder bedréngt fiihlen, sollten die Eltern als Ansprechpartner zur Verfiigung stehen.

Kaufen: Ungewollte Abos und teure SMS

Die ,Kostenfalle Handy“ wurde in den letzten
Jahren intensiv in den Medien diskutiert, weil
die Unerfahrenheit von Kindern und Jugend-

>> ,Ich wollte mal einen Download von
Klingeltonen ausprobieren und dann
war mein ganzes Guthaben weg. “

lichen haufi iel . Viel
(Médchen, 10) ichen hiufig gezielt ausgenutzt wurde. Viele

Anbieter machen inzwischen deutlichere Kos-
tenangaben fur Klingelténe, Logos, Spiele und Videos. Auch Abos kénnen Minderjahrige
nicht mehr ohne Weiteres abschlie8en. Grundsétzlich brauchen sie daftir die Einwilligung
ihrer Eltern, es sei denn, dass es sich um geringfiigige Betrdge handelt, die Kinder und
Jugendliche bar bezahlen kénnen (Taschengeldparagraf).

Trotzdem kénnen immer noch Kosten entstehen, die insbesondere fiir Kinder nicht erkenn-
bar sind oder von ihnen falsch eingeschitzt werden. Die intensive Werbung auf TV-Sendern,
in Kinder- und Jugendzeitschriften weckt Begehrlichkeiten. Mit immer neuen Tricks und
versteckten Vertragsbedingungen im , Kleingedruckten® versuchen Anbieter, hohe
Gespréchs- und SMS-Kosten zu erzeugen oder langfristige Download-Abos zu ,verkaufen®.

Schutz vor Kostenrisiken

Tipps zur Technik

* Lassen Sie bei Handys von Kindern eine Sperre von SMS-Kurzwahlen (Premium-SMS), Mehrwertnummern,
Auslandstelefonaten und Bezahlen per Handy einrichten.

Tipps zum Umgang
* Treffen Sie Absprachen mit Ihren Kindern tiber den Kauf von Musikstiicken oder Logos.

¢ Sprechen Sie mit Ihrem Kind iiber sparsames Telefonverhalten: Telefonate kurz halten, auf das Netz des
Gespréachspartners achten (falls moglich) oder aufs Festnetz umsteigen.
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Das Handy als Taschengeldgrab?
Interview mit Anke Kirchner von der Verbraucherzentrale Nordrhein-Westfalen

Welche Kostenfallen bestehen fiir Kinder und Jugendliche?

Uber die fiinfstelligen Premium-SMS-Nummern kann man zum Beispiel Klin-
geltone und Handyspiele bestellen. Dabei schlieSt man oft auch ungewollt
direkt ein Abo ab. Dieses erzeugt monatliche oder sogar wichentliche Kosten
(z. B. 2,99 Euro pro Woche).

Zur Teilnahme an ,, Flirt“-Chats werden Kinder und Jugendliche oftmals durch Werbe- bzw. SPAM-
SMS animiert, z. B. ,Hallo! Ich finde dich voll siiR. Du mich auch? Dann melde dich unter XXXXX. “
Professionelle Chatter animieren dabei zu Antworten, die bis zu 2,99 Euro kosten kdnnen. Bei
einem regen Schreibwechsel entstehen leicht Kosten von mehreren Hundert Euro.

Ein neuer Trend sind die T-Vote-Calls: Auf zahlreichen TV-Sendern kann man tiber 0137er-Ruf-
nummern an Gewinnspielen oder Abstimmungen teilnehmen, um beispielsweise den ndchsten
Super- oder Popstar per Zuschauer-Voting zu wéihlen. Wihrend solch ein Anruf aus dem Festnetz
in der Regel 49 Cent kostet, ist er per Handy je nach Mobilfunkanbieter viel teurer.

Wie kénnen Eltern diese Kosten vermeiden?

Eltern miissen informiert sein und ihre Kinder tiber kostenpflichtige Dienste aufkldren. Wenn
mdglich, sollten teure Mehrwertdienste und Sonderrufnummern wie zum Beispiel 0900- und
118er-Nummern gesperrt werden. Schon bei der Auswahl des Tarifes sollten Eltern darauf achten,
dass dies mdglich ist. Aber auch bei den Kosten fiir ,normale“ Telefonate und SMS sollten Eltern
ihre Kinder zur Sparsamkeit anhalten.

Manche Mobilfunkanbieter haben spezielle Angebote fiir Kinder und Jugendliche. Was
ist bei den Teen-Tarifen zu beachten?

In der Regel kénnen die Angebote nur zu einem bereits laufenden Mobilfunkvertrag der Eltern
hinzugebucht werden. Im Gegensatz zu Prepaid-Karten haben Teen-Tarife meist eine Mindestver-
tragslaufzeit, die Kosten fiir Telefonate und SMS sind in der Regel héher als bei sogenannten
Discountern. Dafiir lassen sich oftmals teure Sonderrufnummern sperren.

Wo kénnen sich Eltern Giber Kostenrisiken informieren?

Informationen zu Kostenrisiken oder der Abwehr tliberzogener Forderungen finden Eltern bei den
Verbraucherzentralen: z. B. unter www.verbraucherzentrale-nrw.de, Rubrik ,,Medien + Telekom-
munikation®.
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Weit mehr als nur spielen - Risiken von mobilen Spielkonsolen

Tragbare Spielkonsolen wie der ,,Nintendo DS* und die ,,Playstation Portable* (PSP) von
Sony erfreuen sich bei Kindern und Jugendlichen gro3ter Beliebtheit. Genau wie bei
Handys hat sich ihr Funktionsumfang in letzter Zeit deutlich erhéht. Kinder und Jugend-
liche kénnen damit weitaus mehr machen als nur spielen, was vielen Erwachsenen gar
nicht bewusst ist. Mit Nintendo DS und PSP lasst sich iiber WLAN im Internet surfen
oder mit anderen Spielern in aller Welt gemeinsam spielen. Zudem spielen die Gerate
teilweise auch schon Filme, Fotos und Musik ab und bieten in begrenztem Umfang die
Moglichkeit zum Kommunizieren und Chatten, und das - dank der Mobilitat — immer
und Uberall. Gleichzeitig erh6hen sich damit auch die Risiken, denen Kinder ausgesetzt
sind.

Surfen im WWW

Die Internetnutzung tiber den Nintendo DS und
die PSP ist tatsdchlich ,kinderleicht®. Fiir den
Nintendo DS muss dafiir eine Browsersoftware
gekauft werden, die wie ein Spielemodul in die
Konsole gesteckt wird. Bei der PSP ist der Browser
schon bei Auslieferung enthalten. Der Internetzu-
gang funktioniert tiber ,,Hotspots® an 6ffentlichen
Pldtzen wie Cafés, Fast-Food-Restaurants und
Bahnhofen oder iber eine WLAN-Verbindung, wie
es sie bereits in vielen Haushalten gibt. So kénnen

Kinder und Jugendliche sich mit vergleichsweise
geringem technischen Wissen und ohne zusétz- Surfen im WWW iiber Nintendo DS
liche Kosten ins Internet einwéhlen. Dort k6nnen

sie —wie auf dem Handy oder PC - mit Sex-Seiten,

gewalthaltigen und rassistischen Inhalten konfrontiert werden.

Multiplayer-Spiele: Mitspieler suchen und finden

Das vernetzte Spielen auf mobilen Spielkonsolen ist sehr beliebt und weitverbreitet. Der
Nintendo DS bietet hierfiir zwei Méglichkeiten: per Funkverbindung direkt von Geréat zu
Gerat oder per Internetverbindung zum Spielen im weltweiten Netz. Die direkte Funkverbin-
dung ist rdumlich sehr beschréankt. Man kann beispielsweise mit Freunden zu Hause oder
auch im Nachbarhaus leicht Kontakt herstellen. Dafiir miissen die Geréte lediglich einge-
schaltet und ein entsprechendes Spiel mit Mehrspielermodus eingelegt sein. Uber diese
direkte Funkverbindung ist es auch moglich, ganz ohne Spiel nur tiber die Konsole mit Freun-
denin der Ndhe (ca.10 bis 30 Meter) zu kommmunizieren: Das Chat-Programm ,,PictoChat" ist
auf dem Gerét vorinstalliert. Durch die rdumliche Beschrankung sind Belédstigungen eher
unwahrscheinlich, aber nicht unméglich.
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Riskant: Angaben vieler persénlicher Daten im
Profil (Internetforum zur Suche nach Mitspie-
lern fiir Nintendo DS)

Ein erheblich erweiterter Kontaktraum lasst sich iiber eine
Internetverbindung herstellen: So kann mit Spielern aus aller
Welt gespielt werden. Nintendo hat hierfiir eine Sicherheitslo-
sung vorgesehen: Jeder Spieler erhalt Giber das jeweilige Spiel
einen sogenannten Freundescode. In der Regel kénnen die
Spieler erst nach dem Austausch dieses Codes eine Verbindung
aufbauen und miteinander spielen. Theoretisch kénnen also
nur Spieler, die sich bereits kennen (z. B. Schulfreunde), diesen
Code austauschen.

Bei manchen Spielen steigert sich allerdings der Erfolg (und
der SpaB3), wenn man immer wieder auf neue Spieler trifft.
Daher haben sich parallel im Internet Foren etabliert, in denen
viele ihre Freundescodes veroffentlichen. Im WWW sind die
Codes fiir jeden zugédnglich. Zudem kénnen die Spielerinnen
und Spieler ihre Daten tiber Foren und per E-Mail sehr leicht
austauschen.

Bei der PSP funktioniert das Multiplayer-System dhnlich: Uber
den ,,Ad-hocModus” 1ésst sich eine Verbindung direkt mit
Freunden in der Ndhe herstellen, fiir das Spielen im ,Infra-
strukturmodus® muss eine WLAN-Verbindung eingerichtet
werden. Auch fiir die PSP gibt es zahlreiche Spiele, die einen
Mehrspielermodus enthalten. Hier gibt es auch die Moglich-
keit, sich wéhrend des Spiels wie am PC via Headset (Kopfhorer
und Mikrofon) mit anderen zu unterhalten.
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Risiko der Beldstigung

29

Das gemeinsame Spielen stellt noch kein Risiko dar, solange die Spielerinnen und Spieler
lediglich gegeneinander antreten, z. B. ein Autorennen fahren. Problematisch kann es
werden, wenn das Spiel Kommunikationsmdoglichkeiten bietet und eine Unterhaltung wie

in einem Chat moglich ist.

Bei dem beliebten Spiel ,,Animal Crossing: Wild World“ zum Beispiel
besucht man im Mehrspielermodus die Stddte anderer Spieler oder
erhélt selbst Besuch in seiner Stadt. Dann kdnnen Gegenstande
getauscht, gemeinsame Spiele erfunden und gleichzeitig Unterhal-
tungen tiber die Chat-Funktion gefiihrt werden. Die Texte werden
uber die Bildschirmtastatur auf dem Touchscreen eingegeben. Im
Rahmen der Recherchen von jugendschutz.net kam es dabei unter
anderem zu einem Fall, bei dem andere Spieler obszéne AuBerungen
machten und die Rechercheure beléstigten. Bisher sind jedoch kaum
Falle von problematischen Kontakten tiber Spielkonsolen wie dem
Nintendo DS bekannt. Der Vorfall und die Erfahrungen aus dem
Chat-Bereich zeigen allerdings, dass es bei Kontaktméglichkeiten
dieser Artimmer zu Beldstigungen von Kindern und Jugendlichen
kommen kann. Erste Forenbeitrédge, die Fehlverhalten anprangern,
bestatigen dies.
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Spielern, die sich in den Nintendo-Spielen daneben

benehmen, bis hin zu Beldstigung von Minderjdhrigen.

Tipps fiir mehr Sicherheit bei Spielkonsolen

ren (beim Nintendo DS). Details siehe folgende Seiten.

uber ungeeignete Inhalte.

Kinder aufhélt und wie er sich verhalt.

* Beijiingeren Kindern: Internetzugang bei Spielkonsolen sperren (bei beiden Konsolen) oder Filter aktivie-
* Filter sind kein absoluter Schutz. Begleiten Sie jiingere Kinder beim Surfen und sprechen Sie gegebenenfalls

* Kinder kénnen Multiplayer-Spiele spielen, wenn sie dabei Sicherheitsregeln beachten: Au8er dem Freun-
descode keine personlichen Daten - z. B. Namen, Telefonnummer, Hobbys, besuchte Schule - in den Inter-
netforen preisgeben. Je mehr Daten Kinder verraten, desto leichter ist es fiir potenzielle Beléstiger, gezielt
Kinder zu kontaktieren, iiber die sie dann bereits sehr viele Informationen besitzen.

* Bei Spielen mit Chat-Funktion ist Vorsicht geboten. Ofter mal nachsehen, wer sich in den Spielewelten der
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Sicherheitseinstellungen fiir mobile Spielkonsolen

jugendschutz.net hat die wichtigsten derzeit méglichen Sicherheitseinstellungen, die
in die Software der zwei mobilen Spielkonsolen integriert sind, praktisch getestet. Die
folgende Ubersicht zeigt, mit welcher Sperroption sich welches Risiko verringern und
wie diese sich Schritt fiir Schritt einrichten lasst.

Sperre fiir den Browser beim Nintendo DS

Die Browser-Sperre verhindert den Zugang zum Internet komplett.

Fiir den Browser des weitverbreiteten Nintendo DS kann ein Passwort festgelegt werden. Es

wird abgefragt, wenn man sich ins Internet einwéhlen will. So konnen Sie festlegen, ob bzw.
wann Ihr Kind den Browser nutzen darf. Ohne Passwort bzw. Filter gilt: Das Kind kann dann
das gesamte Internet ungefiltert nutzen.

So richten Sie die Browser-Sperre beim Nintendo DS (mit eingelegtem Browser-Modul)
ein:

1. Wahlen Sie im Hauptmenti , Einstellungen®.

2. Scrollen Sie zum Bereich ,Benutzeroberflache®.

3. Klicken Sie auf die Schaltflache ,,Browser-Sperre®.

4. Siewerden aufgefordert, die Browser-Sperre mit einem Passwort zu versehen.

5. Bewahren Sie das Passwort sicher auf.

Hrowser-SpefTe.
PESSwWolT hur de

Passwiit erforderich

O

Browser-Speme autwihlen

Meues Passwort bestithgen

Einrichten der Browser-Sperre und Abfrage des Passworts

Filter fiir den Browser beim Nintendo DS

Das Kind kann noch ins Internet, der Filter blockiert aber viele fiir Kinder ungeeignete Websites.

B =  Eine andere Moglichkeit beim Nintendo DS ist die Einrichtung eines Internetfil-

Blockierte Erotikseiten

ters fiir den Browser. Der Filter kann ebenfalls mit einem Passwort gesichert wer-
den, sodass nur die Eltern ihn deaktivieren kénnen. Die Einrichtung ist sinnvoll
und bietet einen gewissen Schutz. Der Filter soll beispielsweise keine Websites aus
Kategorien wie ,,Gewalt® oder ,Pornografie® durchlassen. Allerdings blockiert er
nicht zuverléssig alle ungeeigneten Seiten. Manchmal werden auch Seiten, die fir
Kinder geeignet sind, gesperrt.
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So richten Sie den Filter beim Nintendo DS (mit eingelegtem

Browser-Modul) ein:

1. Wahlen Sie im Hauptmenii ,Einstellungen®.

Im Bereich ,,Webseiten“ konnen Sie die Schaltfldche ,,Proxy-Einstellungen® anklicken.
Hier aktivieren Sie das Kontrollkéstchen ,,Proxy verwenden®.

Sie werden aufgefordert, die Proxy-Sperre mit einem Passwort zu versehen.

G W N

. Bewahren Sie das Passwort sicher auf.

Sperre fiir den Browser bei der PSP

Die Sperre des Browsers mittels Passwort verhindert den Zugang zum Internet komplett.

Mit der PSP kann man iiber WLAN mit anderen spielen und im Internet surfen. Der Browser
der PSP lésst sich jedoch mit einem vierstelligen Passwort versehen, sodass der Internetzu-
gang danach nur noch nach Eingabe des Passworts genutzt werden kann. Wird die Sperre
nicht eingerichtet, hat Ihr Kind einen vollig ungefilterten, tragbaren Internetzugang.

So stellen Sie die Browser-Sperre bei der PSP (Systemsoftware Version 3.01) ein:

1. Wéhlen Sie im Hauptmenii den Mentipunkt , Einstellungen®.

2. Waéhlen Sie den Untermentipunkt ,Sicherheits-Einstellungen®.

3. Wahlen Sie ,Internet-Browser-Startsteuerung®.

4. Geben Sie ein vierstelliges Passwort ein (Sie legen selbst ein Passwort fest,
Standardeinstellung ,,0000%).

. Bestétigen Sie das Passwort durch ,,Eingabe“.

[©2 IS}

. Wihlen Sie ,,Ein“, um die Browser-Sperre einzustellen.
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Kindersicherung fiir Spiele und Filme bei der PSP

Die Kindersicherung verhindert das Spielen und Ansehen von nicht altersgemdfRen Videospielen
und Filmen auf der PSP.

Die Alterseinstufung kann in Schritten von 1bis 11 eingestellt werden: ,,1“ ist die strengste,
»11“ die am wenigsten strenge Einstellung. Je nach Einstellung kénnen bestimmte Spiele
und Filme nicht gespielt werden. Fiir die Kindersicherung wird wiederum ein vierstelliges
Passwort eingerichtet.

So stellen Sie die Kindersicherung bei der PSP (Systemsoftware Version 3.01) ein:
1. Wahlen Sie im Hauptmeni den Mentpunkt ,Einstellungen®

Wihlen Sie den Untermentipunkt , Sicherheits-Einstellungen®

Waihlen Sie ,Kindersicherungsstufe®

Geben Sie ein vierstelliges Passwort ein (s. S. 31)

. Wahlen Sie eine Kindersicherungsstufe zwischen 1und 11

RPN

PSP-Kinder-
sicherungsstufe

/ \ Keine Jugend-
9 N freigabe

/'\
e
e \\ .
2 ~  Freiab16 Jahren

USK-Kennzeichen

Freiab 12 Jahren
5 &
~
3 Freiab 6 Jahren
/\
( “===">_  Ohne Altersbe-
2 ' \Qﬁ' 7 schrankung

Die PSP-Kindersicherungsstufen und die entsprechende Einstufung der USK (Unterhaltungssoftware Selbstkontrolle)

Hinweise zu den Kindersicherungsstufen:

Bei Auslieferung ist die Kindersicherungsstufe ,,9“ eingestellt. Dies entspricht einer Freigabe
fur Spiele ohne Jugendfreigabe (ab 18 Jahren). Damit sind auch alle Spiele zuganglich, die
nur fir Erwachsene geeignet sind. Stellen Sie die Kindersicherungsstufe ein, die dem Alter
Ihres Kindes entspricht.
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Mehr Sicherheit - Was Eltern und
Padagogen tun konnen

Es ist fiir Eltern nicht leicht, dafiir zu sorgen, dass ihre Kinder Handys sicher nutzen
konnen. Neben der sorgfaltigen Auswahl von Tarif und Gerat sollten sie sich auch iiber-
legen, mit welchen technischen SchutzmaRBnahmen und mit welchen Verhaltensregeln
sie die Handynutzung ihrer Kinder sicherer gestalten kéonnen.

Checkliste fiir den Handykauf
Vor der Anschaffung

I Was soll das Handy kénnen — und was nicht?
Uberlegen Sie gemeinsam mit Ihrem Kind, welche Funktionen das Handy haben soll. Was
ist dem Kind besonders wichtig? Wéagen Sie Kosten, Nutzen und Risiken ab, vor allem von
Internetzugang, Handykamera und Bluetooth (siehe , Das Risiko in der Hand*®, S.16-32).

I Zum Thema Gesundheit.
Um eine gesundheitliche Gefdhrdung durch Handystrahlung gering zu halten, sollten Sie
vor allem bei Kindern auf einen niedrigen SAR-Wert des Handys achten (Informationen
uber SAR-Werte unter www.izmf.de).

I Das Alter ist mitentscheidend.
Fiir jiingere Kinder kann ein Gerat mit wenigen Grundfunktionen sinnvoll sein. Wenn Sie
einen Ortungsdienst fiir das Handy ihres Kindes als sinnvoll erachten, sprechen Sie mit
Ihrem Kind dariber und informieren Sie es iber Ihre ,,mobile Kontrolle®.

I Welche Schutzméglichkeiten gibt es?
Wenn das Wunschhandy feststeht, sollten Sie sich erkundigen, welche Tarife und Schutz-
moglichkeiten es dafiir gibt. Informationen dazu bekommen Sie bei den Kunden-Hotlines
(siehe ,SchutzmaBnahmen der Anbieter®, S. 44-62).

I Welche Tarife sind geeignet?
Informieren Sie sich iiber aktuelle Mobilfunktarife. Vergleichen Sie die Preise fiir SMS und
Gespréche, suchen Sie auch nach speziellen Kinder- und Jugendtarifen. Zum gleichen
Anbieter telefoniert man immer am giinstigsten. Daher ist es sinnvoll, sich zunéchst beim
eigenen Anbieter zu informieren und sich zu erkundigen, welchen Anbieter die Freunde
Ihres Kindes nutzen.

I Vorinformiert in den Shop!
Gehen Sie besser erst dann zur Beratung in einen Mobilfunkshop, wenn Sie sich schon
vorinformiert haben. Uber JugendschutzmaBnahmen oder Kinder- und Jugendtarife, die
nicht so oft verlangt werden, sind auch Kundenberater manchmal nicht umfassend infor-
miert.
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Im Shop

I Nach Tarifen fiir Kinder und Jugendliche fragen!
Erkundigen Sie sich nach Kinder- und Jugendtarifen sowie nach Sperrméglichkeiten fir
Dienste wie WAP und Internet. Fragen Sie nach, ob die angebotenen Schutzfunktionen
auch fur andere Tarife oder Prepaid-Angebote verfiigbar sind.

I Das Handy gleich sicher konfigurieren lassen!
Wenn Sie sich fiir ein Mobilfunkangebot entscheiden, kénnen Sie sich Schutzfunktionen
vom Mitarbeiter des Shops oder an der Hotline sofort einrichten lassen. Auch Werbe-SMS
und -anrufe, in denen der Anbieter neue Tarife vorstellt, konnen Sie abstellen lassen.

Wenn das Handy da ist

I Funktionen testen!
Bevor Sie das neue Handy an Ihr Kind weitergeben, probieren Sie die Funktionen des
Gerdts aus und richten Sie gemeinsam Sicherheitseinstellungen ein (siehe ,,Sicherheitsein-
stellungen am Handy“, S. 44-48). Machen Sie einen kurzen Ausflug ins WAP und kaufen
Sie eventuell gemeinsam ein Musikstiick oder gutes Logo, um sich mit mobilen Diensten
vertraut zu machen.

I Risiken besprechen!
Sprechen Sie mit Ihrem Kind tiber moégliche Risiken. Das betrifft neben den Kosten insbe-
sondere ungeeignete Inhalte und riskante Kontakte (z. B. in Chats oder SMS). Vermitteln
Sie die wichtigsten Sicherheitsregeln. Geben Sie den Handy-Spickzettel fiir Kinder und
Jugendliche (S. 41-42) an Ihr Kind weiter.

I Regeln zur Handynutzung aufstellen!
Sprechen Sie mit Ihrem Kind tiber eine sinnvolle Handynutzung und stellen Sie Regeln
auf. Gemeinsam entwickelte Vereinbarungen werden eher befolgt als Verbote. Vermitteln
Sie Grundregeln des richtigen Umgangs miteinander und der Achtung vor anderen Men-
schen. Weisen Sie darauf hin, was verboten ist (siehe ,,Handyquette®, S. 42 und ,,Rechtliche
Grundlagen®, S. 35-37).

I Im Gesprach bleiben.
Fragen Sie immer mal nach, wie es mit dem Handy derzeit lduft. Vermitteln Sie Ihrem Kind
die Sicherheit, dass es zu Ihnen kommen und sich Ihnen anvertrauen kann. Bei Vorkomm-
nissen sollten Sie nicht in Panik verfallen. Drohen Sie nicht mit Handyverbot, sonst erzahlt
Ihr Kind Ihnen eventuell nichts mehr.

I Wichtig: Privatheit und Vertrauen.
Handys sind mit vielen persénlichen Eintrdgen und Nachrichten die Tagebiicher der
jungen Generation. Dies heimlich zu kontrollieren kann das Vertrauensverhéltnis storen.
Wenn Sie besorgt sind, sprechen Sie Ihr Kind lieber direkt an.
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Rechtliche Grundlagen

Bei der Handynutzung sind gesetzliche Regelungen zu beachten. Das gilt zum Beispiel
fiir den Umgang mit der integrierten Kamera oder mit Sex- und Gewalt-Videos auf Han-
dys von Jugendlichen. Grundsiétzlich sind Jugendliche ab 14 Jahren strafmiindig und
konnen zur Verantwortung gezogen werden. Auch jiingere Kinder miissen bestehende
Gesetze einhalten, sie werden bei Missachtung aber nicht strafrechtlich verfolgt.

Auch Mobilfunkanbieter haben Regelungen des Strafrechts oder zum Jugendschutz zu
beachten, zum Beispiel, wenn sie jugendschutzrelevante Videos, Bilder und Spiele auf
ihren WAP-Portalen anbieten oder wenn sie Zugang zum Internet eréffnen.

Benutzung von Handykameras

Problematisch ist insbesondere die heimliche Aufnahme von Personen. Wer Menschen in
ihrer Wohnung oder éhnlich geschiitzten Rdumen fotografiert, kann ihren héchstperson-
lichen Lebensbereich verletzen und damit eine Straftat begehen. Dies ist zum Beispiel der
Fall, wenn Personen heimlich auf der Schultoilette oder in der Umkleidekabine gefilmt oder
fotografiert werden. Aufnahmen wéhrend des Unterrichts fallen in der Regel nicht darun-
ter, weil diese nicht den hochstpersonlichen Lebensbereich, das hei3t die Intimsphére des
Einzelnen, verletzen. Generell stellt aber die heimliche Aufnahme von Personen immer eine
Verletzung von Personlichkeitsrechten dar.

Wenn Bilder oder Filme ohne Zustimmung der betroffenen Personen anderen zugéanglich
gemacht werden, kann das nach dem Kunsturhebergesetz auch strafbar sein. Dies ist
sowohl beim Versand per MMS oder Bluetooth als auch beim Einstellen von Bildern auf Foto-
und Videoplattformen zu beachten.

Besitz und Weitergabe von gewaltverherrlichenden und pornografischen
Bildern und Videos

Wer Sex- und Gewaltdarstellungen besitzt, begeht noch keine Straftat. Ausnahmen sind
kinderpornografische Darstellungen. Bei diesen ist bereits der Besitz strafbar.

Fir alle pornografischen oder gewaltverherrlichenden Bilder gilt jedoch: Es ist strafbar, sie
auf dem Handy zu speichern, um sie weiterzuverbreiten oder Minderjdhrigen zu zeigen.
Wer Minderjdhrigen pornografische, gewaltverherrlichende oder auch volksverhetzende
Inhalte auf dem eigenen Handy-Display vorfiihrt oder auf ihr Handy tibertrdgt und selbst
strafmiindig, d.h. zumindest 14 Jahre alt ist, macht sich strafbar.

Wer Ihrem Kind also entsprechende Inhalte auf das Handy tibertrégt oder zuschickt, den
koénnen Sie bei der Polizei anzeigen. Dann sollten Sie die Inhalte auf keinen Fall direkt
l6schen, da sie als Beweismittel im Strafverfahren dienen. Allerdings miissen Sie damit
rechnen, dass das Handy (oder zumindest die Speicherkarte, auf der sich die Inhalte befin-
den) von der Polizei sichergestellt wird.
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Esmuss aber nicht in jedem Fall die Polizei eingeschaltet werden. Gerade wenn solche
Inhalte von Mitschiilern weitergegeben wurden, ist es ratsam, sich zuerst an Lehrer, Schul-
leitung und die Eltern dieser Mitschiiler zu wenden, um auf diesem Wege das Problem zu
klaren und die weitere Versendung solcher Inhalte zu verhindern.

Straftatbestédnde beim sogenannten ,,Happy Slapping*

Beim Phdnomen des ,Happy Slapping“ mussen drei Ebenen betrachtet werden: die korper-
liche Misshandlung und Demiitigung der Opfer, die Aufzeichnung dieser Straftaten per
Handykamera und die Verbreitung der erstellten Aufnahmen.

Meist jugendliche Tater suchen sich beim ,Happy Slapping“ gezielt oder zuféllig Opfer aus,
die sie demiitigen, korperlich misshandeln oder sexuell missbrauchen. Dies sind schwere
Vergehen, die die Straftatbesténde der einfachen, gefahrlichen oder sogar schweren Koér-
perverletzung erfillen. Dariiber hinaus kommen die Tatbestdnde der Beleidigung, Bedro-
hung, N6tigung oder der Freiheitsberaubung in Betracht. In besonders schweren Féllen
kénnen auch Sexualdelikte wie sexuelle N6tigung oder Vergewaltigung vorliegen.

Werden die Straftaten aufgezeichnet und damit ein ,,Happy Slapping“-Video erstellt, kann
dies bereits strafbar sein, weil es den hochstpersonlichen Lebensbereich verletzt.

Die Weitergabe solcher Videos kann die Tatbestdnde der Gewaltverherrlichung oder auch
der Verbreitung pornografischer Darstellungen erfiillen.

Konfiszieren und Kontrollieren von Handys

Nach den Schulgesetzen der Lédnder haben Schulleitung und Lehrkréfte die Moglichkeit,
Gegenstdande, mit denen der Unterricht gestort wird, einzubehalten. Zuléssig ist dies zumin-
dest zeitlich befristet fiir die Zeit des Unterrichts, bei mehrmaligen Verst68en auch fiir ein
bis zwei Tage. Ein Recht zur Untersuchung der Inhalte des Handys gibt es jedoch nicht.
Haben Schulleitung oder Lehrer konkrete Verdachtsmomente, dass Schiiler mit Handys
Straftaten begehen (zum Beispiel durch Weitergabe gewaltverherrlichender Videos), kon-
nen sie in der Regel Handys nur mit Einwilligung der Schiiler konfiszieren. Deshalb ist es
ratsam, in solchen Féllen direkt die Polizei hinzuzuziehen.

Wurde mit dem Handy tatsachlich eine Straftat begangen und ein Strafverfahren einge-
leitet, darf die Polizei mit Anordnung der Staatsanwaltschaft das Handy auch ohne Einwilli-
gung des Eigentiimers nach verbotenen Inhalten durchsuchen. Ein Richter kann das Gerat
sicherstellen. Bei ,Gefahr in Verzug“, zum Beispiel, weil ansonsten Daten unmittelbar
geloscht oder weiterverbreitet werden kénnen, kénnen auch die Staatsanwaltschaft und die
Polizei ein Handy konfiszieren.
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Mobbing und Beldstigung tibers Handy

Stédndiges Anrufen, Bedrohungen oder Beleidigungen per Anruf, SMS oder MMS sind Mob-
bing tibers Handy. Ein solches Nachstellen kann die Tatbestdnde der Notigung und Belésti-
gung erfiillen.

Unabhéngig davon, ob der Téter bekannt ist, sollten Sie in jedem Fall zur Polizei gehen. Die
Polizei hat die Moglichkeit, tiber den Handy-Provider Verbindungsdaten zu sichern und
somit einen unbekannten Tater zu ermitteln.

Neben diesen strafrechtlichen Konsequenzen haben Sie die Méglichkeit, gegen den Belésti-
ger zivilrechtlich vorzugehen. So kénnen Sie beispielsweise vor Gericht bewirken, dass der
Téter jeden Kontakt zu Ihrem Kind einzustellen hat.

Verantwortlichkeit der Mobilfunkanbieter bei ungeeigneten Inhalten
und Beladstigungen in Chats

Anbieter von Inhalten haben eine besondere Verantwortlichkeit. Nach den Regelungen des
Jugendmedienschutzstaatsvertrages, des Jugendschutzgesetzes und des Strafgesetzbuches
mussen sie sicherstellen oder zumindest das technisch Zumutbare und Mégliche leisten,
dass Kinder und Jugendliche vor Gefahren geschiitzt sind.

Wer als Mobilfunkanbieter im Internet oder auf seinen WAP-Portalen eigene Inhalte zur
Verfligung stellt, ist dafiir verantwortlich, dass Minderjahrige beispielsweise nicht an por-
nografisches Material gelangen oder gewaltverherrlichende Spiele downloaden kénnen.

Schwieriger ist es, die Betreiber von Chats verantwortlich zu machen. Eine Haftung gibt es
erst dann, wenn sie Kenntnis von unzuldssigen Inhalten oder Beldstigungen in ihren Chats
haben und dann nichts dagegen unternehmen, z. B. kein geeignetes Moderationskonzept
etablieren und keine effektiven Filter einsetzen.

Wenn Mobilfunkunternehmen Inhalte anderer Anbieter in ihre Portale eingebunden
haben, sind sie zumindest mittelbar verantwortlich, wenn sie von Rechtsverstden wissen.
Beim Internetzugang sind Handy-Provider mit Internet-Providern vergleichbar. Sie k6nnen
unter Umsténden verpflichtet werden, den Zugang zu bestimmten unzulédssigen Inhalten
Zu sperren.
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Meldestellen bei Versto3en

Gegen problematische Inhalte oder Vorfélle in Chats koénnen Sie vorgehen, indem Sie

I sich bei Ihrem Mobilfunkanbieter beschweren, z. B. bei der oder dem Jugendschutzbeauf-
tragten (Kontaktdaten siehe S. 50-61),

I Anzeige bei der Polizei erstatten,

I Internet-Meldestellen auf Verstdf3e im Netz hinweisen.

www.jugendschutz.net

Landeribergreifende Stelle fir Jugendschutz in Telemedien. jugendschutz.net durchsucht
das Internet aktiv nach jugendbeeintréachtigenden und -gefdhrdenden Inhalten und geht
gegen diese vor.

E-Mail: hotline@jugendschutz.net

Beschwerdeformular: www.jugendschutz.net/hotline/index.html

www.internet-beschwerdestelle.de

Gemeinsame Hotline von ECO, Verband der deutschen Internetwirtschaft e.V., und der FSM,
Freiwillige Selbstkontrolle Multimedia. Beschwerdeformulare fiir Angebote verschiedener
Dienste wie WWW, Diskussionsforen oder E-Mail stehen zur Verfiigung.

www.bundespruefstelle.de

Die Bundesprifstelle fiir jugendgefdhrdende Medien (BPjM) ist auch zustdndig fiir die Indi-
zierung jugendgefahrdender Internetseiten. Informationen dariber, wie es zu einem Indi-
zierungsverfahren kommt, erhalten Sie auf der Homepage.

Link-Tipps und Materialien fiir Eltern und Pddagogen

www.schau-hin.info

-
Sc I-lm“ [ ' | SCHAUHIN! ist eine gemeinsame Aktion des Bundesministeriums fiir Familie,
-l

Senioren, Frauen und Jugend mit Arcor, ZDF, ARD und TV-Spielfilm. Bei den
Was Deine Kinder machen. Tipps und Infos zur Medienerziehung ist das Thema Handy ein Schwerpunkt.

www.klicksafe.de

Klicksafe ist ein Initiative des Europdischen Safer Internet Programms und
bietet Informationen und Ratschlédge zur Sicherheit im Internet. Zum Thema
Handy finden sich Infos zu aktuellen Problemthemen, Sicherheitstipps sowie
viele niitzliche Links.

www.handywissen.at

Projekt des Osterreichischen Instituts fiir angewandte Telekommunikation.

Es bietet sehr gut aufbereitete Informationen zu Handyrisiken und sicherer

Handynutzung. Zudem werden Losungsansdtze und Hilfestellungen fiir die
Medienerziehung présentiert.

www.handywissen.info

5 Auf der Website der Landesstelle Kinder- und Jugendschutz Sachsen-Anhalt
h =10 I-_-I j'l WISSEILINTD  ev.werden kinder-und jugendschutzrelevante Fragen zu Handyrisiken
behandelt sowie kreative Moglichkeiten fiir die pddagogische Arbeit mit dem
Handy vorgestellt.

www.handy-in-kinderhand.de
H an d F i n Website der Aktion Jugendschutz - Landesarbeitsstelle Bayern e.V.

A H Die Seite bietet Tipps zum Umgang mit dem Handy, beantwortet hdufig
K in d e an d gestellte Fragen und weist auf kinder- und jugendgefédhrdende Inhalte hin.
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www.bundespruefstelle.de

Die Website bietet Informationen und Links zur Medienerziehung, zum
verantwortungsbewussten Umgang mit Medien (mit groBem Handybereich)
und zum gesetzlichen Jugendmedienschutz.

Das BPjM Service-Telefon (0228/37 66 31) beantwortet Elternfragen zu diesen
Themen. Mo, Di, Do: 9.00-16.00 Uhr; Mi: 12.00-18.00 Uhr.

www.teltarif.de

Online-Fachmagazin zum Thema Telekommunikation. Mit aktuellen Nach-
richten, redaktionellen Beitrdgen und Testberichten informiert die Seite
umfassend tiber Tarife, Gerdte und Entwicklungen auf dem Mobilfunkmarkt.

www.inside-handy.de

Online-Fachmagazin zu Mobilfunkthemen. Neben Nachrichten und Testbe-
richten gibt es viele verbraucherorientierte Services: Handy-Finder und
Tarifrechner, eine Hilfe zur Vertragskiindigung sowie ein Forum zu Problemen
und Fragen rund ums Handy.

www.izmf.de

Das Informationszentrum Mobilfunk e. V. ist eine Initiative der Mobilfunknetz-
betreiber. Die Seite informiert iiber technische und wirtschaftliche Entwick-
lungen, Forschungsergebnisse, Handystrahlung und gesellschaftliche The-
men.

www.schulprojekt-mobilfunk.de

Die Unterrichtsmaterialien des medienpddagogischen Projekts des IZMF
behandeln die Auswirkungen mobiler Kommunikation auf Gesellschaft,
Umwelt, Technik und Sprache. Auf der Seite gibt es die Moglichkeit, Materi-
alien zu bestellen oder herunterzuladen sowie Informationen zu Lehrerfortbil-
dungen.

www.alfred-teves-schule.de

Nachdem es an der Schule in Gifhorn zu Vorféllen mit Gewaltvideos auf
Handys kam, wurden von Lehrern und Schiilern Projekte zur Gewaltpraventi-
onins Leben gerufen, z. B. die Schiileraktion ,,Saubere Handys*. Eine Ubersicht
uber die Projekte und Materialien zum Download finden sich auf der Home-
page unter ,Gewaltprdvention®.

Susanne Herda: Crashkurs Kind und Handy (Hrsg. Thomas Feibel)

Ratgeber aus der Reihe ,Medien-Fitin 90 Minuten®. Als ergdnzende Lektiire zu
Themen wie Handytechnik, Kosten und Strahlung und fiir eine schnelle
Einarbeitung in das Thema Mobilfunk fiir Kinder sinnvoll. Die ,, Tipps fur die
Praxis“ bieten niitzliche Hilfestellungen fiir den Umgang mit dem Medium
Handy.

Sebastian Gutknecht: Gewalt auf Handys

Die Broschiire der Arbeitsgemeinschaft Kinder- und Jugendschutz, Landesstel-
le Nordrhein-Westfalen e. V., richtet sich an Schule, Jugendhilfe und Eltern
und informiert fundiert Giber die aktuelle Problematik von Gewalt-, Porno- und
Happy Slapping-Videos auf Schiilerhandys. Es werden u. a. rechtliche Fragen
sowie das Fiir und Wider eines Handyverbots behandelt. Bestellung fiir 1 Euro
unter 0221/92139 20 oder auf www.ajs.nrw.de.

www.pollyundfred.de

Im Handy-Kurs mit Polly und Fred wird iiber animierte Geschichten, kleine
Spiele und Quiz das Medium Handy und der Umgang damit erldutert. Der
Spieler begleitet die beiden Hauptfiguren, die Taube Fred und die Krake Polly,
bei ihrer Entdeckung des Handys. Empfehlenswert fiir jlingere Kinder, die sich
noch nicht mit Mobilfunk auskennen. Eltern kénnen den Kurs auch gut
zusammen mit ihren Kindern durchspielen, da er vertiefende Hintergrundin-
formationen zu technischen Details etc. bietet.

Die ,Polly und Fred“-Reihe wurde vom FWU, dem Medieninstitut der Lander,
in Zusammenarbeit mit verschiedenen Institutionen entwickelt.
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IV.

Mehr Vorsicht und Riicksicht - Was
Kinder und Jugendliche selbst tun
konnen

Link-Tipps fiir Kinder und Jugendliche

www.handysektor.de

Die werbefreie Infoseite fiir Jugendliche bietet detaillierte Informationen rund
um das Thema Handy, Spielkonsolen und Sicherheit in mobilen und drahtlosen
hondysoktor Netzwerken. In animierten Bildergeschichten werden bestimmte Schwerpunkt-
el el Plarkn themen ausfiihrlich erklart.

— Tipp: Eine Anleitung firs Klingeltdne-Komponieren mit der Software Audacity.
www.handysektor.de ist ein gemeinschaftliches Projekt der Landesanstalt fiir
Medien in NRW (LfM) und des Medienpddagogischen Forschungsverbundes Siid-
west (mpfs).

www.checked4you.de

Im Schwerpunkt ,Handy + Telefon“ gibt es umfassende Infos zu Kostenfallen und
4 *'I"lﬂ““'“ Abzocktricks sowie einen Handytyptest. In den Meinungsforen kénnen Kinder und
'-"‘ll“" Jugendliche sich Giber gute und schlechte Produkte austauschen und gegenseitig
beraten.
www.checked4you.de ist ein Online-jJugendmagazin der Verbraucherzentrale
NRW.

www.lizzynet.de

Im groBen ,Handy-Special“ (unter ,Netz & Multimedia“) gibt es vielféltige Beitrdge
zum Thema, u. a. Tipps fiir eine kreative Handynutzung.

Lizzynetist ein Projekt von ,Schulen ans Netz e. V.“. Es ist eine nicht-kommerzielle
Online-Plattform fir Mddchen und junge Frauen.

www.netzcheckers.de

In der Rubrik Handy (im Magazinteil unter ,,Flimmern und Rauschen*®) gibt es viele
Anregungen fiir einen kreativen Umgang mit dem Handy. Neben dem ,Handy-
sound-Designer” und ,Handylogo-Designer* gibt es z. B. Infos zum Handyclip-
Design.

www.netzcheckers.de ist das Jugendportal von jugendonline und wird gefordert
vom Bundesministerium fiir Familie, Senioren, Frauen und Jugend.

www.internauten.de

In der Rubrik , Taschengeld und Kosten* wird in der animierten Bildergeschichte
»,Mission Handy*“ per Handy-Quiz und mit Tipps und Infos tiber Kostenrisiken und
den sicheren Umgang mit dem Handy informiert.

www.internauten.de ist eine Internetseite der Freiwilligen Selbstkontrolle Multime-
diae. V. (FSM), dem deutschen Kinderhilfswerk e.V. und MSN Deutschland, fiir

lﬁ EENH“T'E Kinder und jiingere Jugendliche
N .

Die beiden folgenden Seiten kénnen Sie ausschneiden und Ihrem Kind geben. Das kann ein guter
Einstieg sein, um tiber die Handynutzung und die moglichen Gefahren ins Gesprach zu kommen.
Die Seiten lassen sich auch gut kopieren und als Spickzettel an Kinder und Jugendliche verteilen,
mit denen Sie als Pddagogin oder Pddagoge zu tun haben. >>



Handy-Spickzettel

Schiitze dich und deine Daten!

Gib deine Handynummer nur Freunden und vertrauenswurdigen Personen!

Vorsicht bei MMS oder Dateien, vor allem wenn du nicht weif3t, wer sie dir geschickt hat.
Sie kdnnen sexuelle oder ekelhafte Inhalte oder zerstdrerische Viren enthalten.
Bluetooth-Sendungen kannst du auch ablehnen!

Verschicke keine Fotos von dir selbst, deiner Familie oder von Freunden an Fremde - du
weildt nicht, wo sie landen! Aus dem Internet kriegst du sie nie mehr weg:

Sag, dass du nicht mit dem Handy fotografiert werden mdchtest, wenn es dir unangenehm ist.
Lass dich nicht ausfragen! Brich den Kontakt ab, wenn dir Fragen im Chat oder per SMS
komisch vorkommen.

Erzahl Fremden nicht zuviel von dir. Gib ihnen nicht deinen richtigen Namen oder deine
Adresse! Sag nicht, wo du dich gerade befindest.

Lass dich nicht belastigen oder einschiichtern!

Andere per Handy zu beleidigen ist nicht o.k.! Nicht du bist schuld, sondern derjenige, der
dich belastigt.

Tu etwas gegen Mobbing. Das passiert auch anderen.

Keine falsche Scham! Sprich mit Freunden, Eltern, Lehrern oder der Polizei dartber. So
kannst du auch andere schutzen.

Antworte nicht auf Anrufe oder SMS von Belastigern. Aber Texte, Bilder etc. als Beweise
aufheben.

Versuche zusammen mit deinen Eltern, die Handynummer des Belastigers bei deinem
Telefonanbieter blockieren zu lassen. Bei manchen Handys geht das auch am Gerat.

Vorsicht, Kosten!

Antworte nicht auf sogenannte ,Ping“-Anrufe. Wenn es nur einmal klingelt und du eine unbe-
kannte Nummer auf dem Display hast, nicht zurlickrufen! Die Anrufe sind meistens sehr
teuer.

Sei skeptisch bei Flirtversuchen von Fremden. Chat-Roboter oder bezahlte Chatter
versuchen, dich zu teuren Flirt-SMS zu animieren.

Im und ins Ausland telefonieren ist teuer.

Achte auf das Kleingedruckte! Versteckte Abos fur Musik, Klingeltdéne, Bilder oder Spiele
und Premium-SMS kénnen sehr teuer sein.

MEIN HANDY!
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Weniger Handystrahlung!

| Halte das Handy erst ans Ohr, wenn es beim anderen klingelt! Telefoniere am besten nur
bei gutem Empfang. Beim Verbindungsaufbau und schlechtem Empfang ist die Strahlung

starker.

I Nutze ein Headset (Kopfhorer mit Mikrofon). Damit ist das Handy weiter vom Kopf entfernt.

| Telefoniere mdglichst kurz!

0O.k. oder nicht o0.k.? Eine kleine ,,Handyquette*
Ein Handy ist immer dabei, immer verfligbar. Aber kann und sollte man deswegen auch
immer alles damit machen? Nein. Selbstverstandlich gelten auch beim Handy die Regeln fir

einen respektvollen Umgang miteinander.

Nicht o.k.

Besser

Beleidigende und sexistische Logos oder Spriiche auf
dem Display.

Lustige oder kreative Logos und Spriiche auf dem
Display, z. B. selbst erstellte.

Telefonieren im Unterricht, im Kino und an Orten, an
denen Leute ihre Ruhe haben wollen.

Vertrauliche und persénliche Themen dort besprechen,
wo alle mithéren missen.

In Anwesenheit andererimmer sofort auf jede einge-
hende SMS oder Anrufe zu antworten.

An 6ffentlichen Orten wie Kino oder Schule das
Handy auf ,lautlos* stellen oder ganz ausschalten.

Ricksicht auf andere nehmen und private
Gesprache im privaten Rahmen fiihren.

Anrufer zurtickrufen und SMS schreiben lieber

erst dann, wenn du allein bist — das ist Anwesenden
gegeniiber netter.

Per SMS oder MMS andere nerven, beleidigen oder
erschrecken.

Nette SMS ;-)

Dich selbst oder andere durch Weitergabe von
Namen, Handynummern oder Adressen in Gefahr
bringen.

Personliche Daten nicht preisgeben.

Andere heimlich oder gegen ihren Willen fotogra-
fieren, peinliche oder Gewalt- und Sex-Bilder
herumzeigen oder tauschen.

Spannende, witzige und kreative Videos und Bilder
aufnehmen.

Gegen Belastigungen Stellung beziehen und Opfern
Hilfe anbieten.

Achte auf dein Handy!

| Bei Diebstahl SIM-Karte sofort sperren lassen und bei der Polizei melden. Dazu brauchst
du alle wichtigen Daten deines Handys (z.B. die ,IMEI* — die ,International Mobile Equip-
ment Identity”, eine 15-stellige Seriennummer, mit der das Handy eindeutig identifiziert
werden kann. Sie wird auf deinem Display angezeigt, wenn du *#06# eingibst).

| Notiere deine Daten auf der Handy-Notfallkarte:

}( ..........................................................

Eigene Nummer:

Marke & Modell:

IMEI-Nr.:

SIM-Kartennr.:

Mobilfunkanbieter:

Karte sperren lassen unter:

Quelle: handywissen.at




Mehr Vorsicht und Riicksicht - Was Kinder und Jugendliche selbst tun kénnen

Selbst kreativ werden

Statt Geld fiir teure Logos, Hintergrundbilder und Abzocker-Abos auszugeben kannst du
auch selbst kreativ werden. Mit selbst gestalteten Hintergriitnden und eigens komponierten
Musikstiicken verpasst du deinem Handy ein eigenes Design.

Logos selbst gestalten

Auf dem Internet-Jugendportal www.netzcheckers.de findest du beispielsweise unter ,Sel-
ber Machen!“ den Handysound- und den Handylogo-Designer. Damit lassen sich Logos und
Klingelténe entwerfen. Dazu musst du dich nur bei Netzcheckers registrieren. Tipp zum
Logo-Designer: Wenn du dein Handy in der Auswabhl fiir die Display-Grofe nicht findest,
gehtoft auch ein anderes Modell. Fertige Logos einfach als .gif oder .jpg abspeichern und
aufs Handy tibertragen.

Toll als Handyhintergrund sind auch selbst geschossene Handyfotos. Wer keine Kamera im
Handy hat, kann auch Fotos von einer Digitalkamera per Bluetooth-Adapter oder Datenka-
bel aufs Handy tibertragen.

Klingeltone in Eigenregie

Klingeltone selbst zu komponieren kann etwas schwieriger sein — das hdngt nattirlich auch
davon ab, was am Ende dabei rauskommen soll. Neben dem recht einfachen Handysound-
Designer gibt es noch andere kostenlose Programme (z. B. ,Free Ringtonemaker*,
www.ringtonemaker.org).

Viele Handys kénnen heute auch schon MP3-Dateien als Klingelton abspielen - dann geht
auch einfach ein Song von deiner Lieblings-CD.

Handyclips im Wettbewerb
Mittlerweile gibt es sogar Wettbewerbe fur Filme, die mit Handykameras aufgenommen

wurden. So wurde 2006 zum zweiten Mal der Wettbewerb ,,Ohrenblick mal!“ veranstaltet.
Die Siegerfilme von 2006 konnt ihr euch unter www.ohrenblick.de ansehen.
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V.

SchutzmafBnahmen der Anbieter -
Was sie derzeit ermoglichen

Es gibt grundsatzlich zwei Wege, das Handy durch technische SchutzmaRnahmen
sicherer zu machen:

I Sicherheitseinstellungen am Handy. Diese konnen Sie selbst direkt am Gerit ein-
richten.

I Schutz- und Sperroptionen der Mobilfunkanbieter und Service-Provider. Diese miissen
Sie Giber lIhren jeweiligen Vertragspartner konfigurieren lassen, d.h. Sie miissen die
Einrichtung bei der Kunden-Hotline oder im Shop veranlassen. Es gibt dabei sowohl
vertragsunabhangige Schutzoptionen, die bei jedem Tarif méglich sind, als auch spe-
zielle Schutzoptionen der Kinder- und Jugendtarife.

Sicherheitseinstellungen am Handy

Derzeitige Handys bieten nur wenige Konfigurationsméglichkeiten, um Jugendschutz-
risiken zu reduzieren. Die folgende Ubersicht zeigt die aktuell méglichen Sicherheits-
einstellungen am Handy und wie Sie sie einrichten kénnen. Die Einrichtung von Sperren
wird hier exemplarisch an bestimmten Modellen vorgefiihrt, ist aber auf andere Gerate
iibertragbar.

Die wichtigsten Informationen:

I Die meisten Einstellmoglichkeiten dienen der Minimierung von Kostenrisiken (z. B. sollen
Sperren verhindern, dass im Diebstahlsfall mit dem Handy weiter telefoniert werden
kann).

I Die Deaktivierung jugendschutzrelevanter Funktionen (z.B. das Abschalten des Internet-
browsers oder die Filterung ungeeigneter Inhalte) ist nur bei wenigen Handys méglich.

I Manche Sicherheitseinstellungen sind nicht mit einer PIN oder einem Passwort versehen
und lassen sich daher von versierten Kindern und Jugendlichen meist einfach ausschalten.

o Tipps

* Sicherheitseinstellungen finden Sie in der Regel im Ment ,.Einstellungen®, ,,Optionen” oder ,,Systemsteue-
rung“. Die Bluetooth-Ubertragung lisst sich im Menii , Verbindungen* oder ,Konnektivitit“ ausschalten.

° Bedienungsanleitungen sind manchmal kompliziert. Die Sicherheitsoptionen nachzuschlagen lohnt sich
trotzdem. Uber ein Glossar finden Sie das Gesuchte schnell.

* Wenn sich einige Gerdtefunktionen nicht einrichten lassen, muss es nicht allein an Ihrer mangelnden
Kenntnis liegen, denn auch mobile Endgerate haben durchaus Bedienungsfehler oder Softwareprobleme.
Zudem ist die Software der meisten Handys vom Mobilfunkbetreiber vorkonfiguriert (,Branding*). Hier
kann auch ein Anruf bei der Kunden-Hotline aufschlussreich sein.




SchutzmaRnahmen der Anbieter - Was sie derzeit ermdglichen

Grundlagen - PINs und Passworter
Die PIN (auch PIN 1) wird beim Einschalten des Handys abgefragt und entsperrt die SIM-Karte.

Die PIN 2 hingegen dient dazu, bestimmte Einstellungen am Handy vor Verdnderung
durch Dritte zu sichern. So kann Ihr Kind beispielsweise einige Sperren, die Sie vorgenom-
men haben, ohne die PIN2 nicht wieder riickgdngig machen. Die PIN2 ist meist auf,,0000*
voreingestellt, sie muss also vor der ersten Nutzung zunachst konfiguriert werden

(meist im Menii ,Einstellungen® unter ,,Sicherheit“ o. A.). Falls die Voreinstellung nicht
,0000“ ist, schauen Sie in der Bedienungsanleitung des Handys nach.

Mit dem achtstelligen PUK-Code (PUK = Personal Unblocking Key) kann die PIN- oder PIN 2-
Nummer entsperrt werden. Diese Sperre tritt automatisch in Kraft, wenn die PIN-Nummern
dreimal hintereinander falsch eingegeben werden. Der PUK-Code dient teilweise auch zum
Andern der PINs. Wurde der PUK nicht mitgeliefert, kann er beim Betreiber erfragt werden.

Viele Gerédte und Funktionen kénnen dariiber hinaus mit speziellen Sicherheitscodes
(»-Telefoncode®, ,Sicherheitscode” oder ,,Gerate-PIN“ ) gesichert werden, die Sie ebenfalls in
der Bedienungsanleitung Ihres Handys finden und vor der ersten Nutzung dndern sollten.
Diese voreingestellten Passworter lauten meist ,,1234“ oder,,0000“. Neben PIN und PUK
kann ein Gerdt mehrere (meist aber nicht mehr als zwei) Sicherheitscodes besitzen.

Thre PINs und Passworter sollten Sie immer an einem sicheren Ort aufbewahren.
PIN- und Telefonsperre

PIN-Abfrage und Telefonsperre sichern die SIM-Karte und verhindern die missbrduchliche Nut-
zung des Handys bei Diebstahl oder Verlust.

Beim Einschalten des Handys wird die PIN fiir die SIM-Karte abgefragt. Das ist bei den meis-
ten Gerédten voreingestellt und muss daher nicht extra eingerichtet werden.

Die Telefonsperre kann zusétzlich eingerichtet werden. Dann wird ein weiterer ,,Sicherheits-
code® abgefragt, wenn eine andere SIM-Karte in das Gerét eingelegt wird. Oft konnen Sie
entscheiden, ob eine Abfrage nur beim Kartenwechsel oder bei jedem Einschalten des
Gerdts verlangt wird. Manchmal ist diese Sperrfunktion auch aufgeteilt in , Telefonsperre*
(Passwortabfrage beim Einschalten des Gerdts) und ,,SIM-Sperre“ (Passwortabfrage beim
Wechsel der SIM-Karte).

So aktivieren Sie die Telefonsperre (beim Sony Ericsson W810i):

1. Offnen Sie das Hauptmenii.

Waébhlen Sie ,,Optionen” (bei anderen Handys auch oft ,,Einstellungen® oder ,,Sicherheit®).
Waéhlen Sie ,,Sperren” (bei anderen Handys auch oft ,,Sicherheit®).

Wadhlen Sie , Telefonsperre®.

o W

Waéhlen Sie ,Ein® (oder z. B. ,,Beim Einschalten®), wenn sie bei jedem Handystart auch
nach dem Entsperrcode gefragt werden wollen.

6. Siekonnen auch ,,Automatisch” (oder z.B. ,Beim SIM-Wechsel“) wahlen, dann muss
der Entsperrcode nur bei jedem Wechsel der SIM-Karte eingegeben werden.
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Sperren von einzelnen Anwendungen, z. B. Internetbrowser

Das passwortgeschiitzte Deaktivieren des Browsers verhindert unabhdngig von Ihrem Mobil-
funkanbieter den Zugriff auf WAP und Web.

Leider gibt es nur sehr wenige Handys, bei denen sich der Internetbrowser mithilfe eines
Passwortes sperren lasst.

So sperren Sie einzelne Anwendungen (beim Motorola RAZR V3i):
1. Offnen Sie das Hauptmenii.

Wihlen Sie ,Einstellungen®.

Wiéhlen Sie ,,Sicherheit®.

Waéhlen Sie ,Anwendung sperren®.

Ok N

Geben Sie den Sicherheits-/Entsperrcode ein (wenn Sie ihn noch nicht gedndert haben,
finden Sie Ihren voreingestellten Sicherheitscode in der Bedienungsanleitung Ihres
Handys).

6. Jetzt kdnnen einzelne Anwendungen gesperrt werden.

Konfigurierung der Bluetooth-Schnittstelle

Nach Abschalten oder Unsichtbarmachen von Bluetooth kénnen auf diesem Ubertragungsweg
keine Dateien (z. B. ungeeignete Bilder und Videos) mehr auf das Handy gesendet werden.

Wenn Bluetooth beim Handy Ihres Kindes angeschaltet und sichtbar ist, kénnen Mitschiiler
oder auch Fremde ihm unaufgefordert Dateien (z. B. ungeeignete Fotos, Gewaltvideos oder
Viren) zusenden. Der Empfénger muss die Dateien zwar per Tastendruck annehmen, was
neugierige Kinder aber héufig tun.

Die Ubertragung ungeeigneter Dateien konnen Sie am sichersten durch ein Ausschalten
der Bluetooth-Schnittstelle verhindern. Kinder, die sich auskennen, kénnen diese Funktion
allerdings jederzeit wieder einschalten. Bisher gibt es noch kein Gerét, bei dem die Blue-
tooth-Einstellungen mit einem Passwort versehen werden konnen. Ist Bluetooth aktiviert,
sollte Ihr Kind Dateien von Absendern immer ablehnen, denen es nicht vertraut!

Wenn Bluetooth auf ,,unsichtbar® eingestellt ist, ist das Handy ,,versteckt“. So kann man
verhindern, dass es von anderen Geraten gefunden wird und dass ungewollt Dateien an das
Handy gesendet werden. Bei der Koppelung von Geréten wie dem heimischen PC oder einem
Bluetooth-Headset mit Ihrem Handy wird ein Passwort festgelegt. Aus Sicherheitsgrinden
sollte dieses méglichst lang sein.

So schalten Sie Ihr Handy ,,unsichtbar* (beim Sony Ericsson W810i):

1. Offnen Sie das Hauptmenii.

Waéhlen Sie ,,Optionen® (bei anderen Handys auch oft ,,Einstellungen®).

Waiéhlen Sie ,,Verbindungen® (Bluetooth findet sich fastimmer im Menii ,Verbindungen®).
Klicken Sie ,,Wéhlen®. Im Unterment finden Sie alle Funktionen rund um die Funktechnik.
Wahlen Sie bei ,,Sichtbarkeit® die Option ,, Telefon unsichtbar®.

Gk N
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Festlegen eines ,Rufnummernkreises®

Wenn das Handy durch einen Rufnummernkreis nur noch eingeschrdnkt Rufnummern anwdh-
len kann, ist auch keine Einwahl ins WAP oder Web oder ein Anruf bei teuren Sonderrufnummern
mehr mdglich.

Eine Beschrdnkung eingehender Nummern kann bei Mobbing oder Beldstigung weitere Anrufe
oder Kontakte verhindern.

Viele Handys ermdglichen es, eine Liste mit ,verbotenen® oder ,erlaubten“ Nummern ein-
zurichten. Es lassen sich generelle Beschrdnkungen (z. B. internationale Telefonnummern),
aber auch individuelle Nummern auswéhlen.

Prinzipiell gibt es drei Moglichkeiten:

I Festlegen, welche Nummern auf dem Handy anrufen diirfen (einzelne eingehende Num-
mern freigeben).

I Festlegen, welche Nummern vom Handy angerufen werden diirfen (einzelne abgehende
Nummern freigeben).
Achtung: Die Eingabe der erlaubten Kontakte muss umfassend sein und erfordert Sorg-
falt. Wenn Sie erwiinschte Rufnummern vergessen, kann Ihr Kind Sie oder andere nicht
mehr erreichen.

I Festlegen, welche Nummern auf dem Handy nicht anrufen diirfen (einzelne Nummern
blockieren, leider nur bei wenigen Handys moéglich). Theoretisch konnen Sie Ihr Kind so
vor lastigen Anrufern schiitzen. Ruft der Beléstiger jedoch mit unterdriickter Nummer an,
istdie Sperre wirkungslos.

So richten Sie eine Beschrankung fiir eingehende Anrufe ein (beim Sony Ericsson K610i):

Diese Sperrmadglichkeit hei3t auch ,,Beschrankte Rufannahme®.

1. Gehen Sie ins Hauptmenti zu ,.Einstellungen®.

Waéhlen Sie ,Anrufe®.

Waéhlen Sie ,Anrufe verwalten®.

Wahlen Sie ,,Anrufe akzeptieren®.

Hier haben Sie die Wahl zwischen ,,Alle Anrufer” (voreingestellt), ,Keine®

(Sie konnen nicht mehr angerufen werden) und ,,Nur aus Liste®.

6. Legen Sie unter ,Nur aus Liste“ eine Liste mit Anrufern fest, die auf dem Handy
anrufen durfen.

U
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F 1222%  So beschréinken Sie abgehende Anrufe (beim Nokia 7360):
L) 0 In den Bedienungsanleitungen gibt es dazu oft unterschiedliche Bezeichnungen
= wie ,Rufnummernbeschrankung” oder , Fixnummern®.
Mumener fir

1. Gehen Sieins Hauptmenii zu ,,Einstellungen®.
Anruf nicht p g

freigegeben 2. Waihlen Sie ,Sicherheit” (bei anderen Handys auch , Kontakte® oder ,Anrufe®).
3. Wiéhlen Sie ,Rufnummernbeschrankung®.
4.

Wihlen Sie ,Nummernliste®. Hier kénnen Sie Nummern eintragen, die von
dem Handy aus angerufen werden kénnen.
Waébhlen Sie ,Ein“ zum Aktivieren.

o

Mit der Rufnummernbeschrdnkung
kénnen nur freigegebene Nummern

angerufen werden Der Rufnummernkreis kann nur mit der PIN2 eingestellt werden und ist durch

diese vor Veranderung geschiitzt. Die Funktion wird von den meisten SIM-Karten
unterstitzt.

¥ T 12nE Fu 1219 Fem , ¥

¥ Scherheitcanst ©— 39 riClok . *——f T Meoer Binirag =0
A | eingeber: “at™

IRL nUmmes- 4 Jugendschutznet;

st ankoung y H_j

Einrichten der Rufnummernbeschrdnkung und Festlegen der erlaubten Kontakte beim Nokia 7360
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Schutz- und Sperroptionen bei Mobilfunkvertragen und
Prepaid-Karten

jugendschutz.net hat die Schutz- und Sperrméglichkeiten recherchiert, die momentan
von den sechs groRten deutschen Mobilfunkanbietern und Service-Providern angebo-
ten werden. Als Informationsquellen dienten die Webauftritte, Informationen aus den
Shops und die Auskiinfte von Service-Hotlines. Die Einrichtung und Funktionsweise der
Schutz- und Sperroptionen wurden, soweit méglich, direkt am Handy erprobt und auf
mogliche Sicherheitsliicken getestet.

Die folgende Ubersicht informiert iiber:

I vertragsunabhdngige Schutzoptionen der Mobilfunkanbieter, die bei jedem Tarif
moglich sind.

I spezielle Schutzoptionen der Kinder- und Jugendtarife, die urspriinglich vor allem zur
Kostenkontrolle gedacht waren, inzwischen aber auch noch andere Jugendschutzopti-
onen bieten.

I Beratungsangebote der Mobilfunkanbieter zu den Themen Jugendschutz und Sicher-
heit (z. B. Broschiiren, Informationen auf den Websites).

I die Nummern der Kunden- und Jugendschutz-Hotlines, die bei Jugendschutziragen und
der sicheren Konfiguration von Handys Hilfestellung geben kénnen.

I das Angebot der WAP-Portale, die auf Handys als Startseiten von den Mobilfunkan-
bietern voreingestellt sind.

Die wichtigsten Informationen liber Schutz- und Sperroptionen:

I Bisher bestehen nur sehr eingeschrankte Maéglichkeiten, Risiken der Handynutzung
durch technische Sperren zu reduzieren.

I Fastiiberall gilt ,alles oder nichts“, d.h. Zugédnge zu Diensten lassen sich nur komplett
sperren oder komplett zuganglich machen. Einstellungen dem Alter des Kindes entspre-
chend sind kaum verfiigbar.

I Die Einrichtung der Sperren ist nicht per se schwierig, die Infos dazu sind jedoch oft nicht
einfach zu finden. Die besten Hinweise geben zurzeit die Kunden-Hotlines.

F Tipps

* Rufen Sie bei Unklarheiten die Kunden- oder Jugendschutz-Hotlines an. Dort werden Sie in der Regel
freundlich und kompetent beraten, auch die meisten Schutzoptionen lassen sich dort gleich einrichten.

* Bewahren Sie Ihr Kundenkennwort an einem sicheren Ort auf! Um Sperrmoglichkeiten einzurichten oder
zu dndern, miissen Sie das Kennwort angeben.

Stand der Angaben: 1. Mdrz 2007. Der Mobilfunkmarkt entwickelt sich momentan rasant.
Informieren Sie sich daher auch aktuell auf den Websites der Anbieter oder auf Infoseiten
zum Mobilfunk (siehe auch , Link-Tipps und Materialien fiir Eltern und Pddagogen®,
S.38-39).
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Die wichtigsten Kontaktdaten

I Eltern-Hotline: 0800/33 8776 (kostenlos).
Bietet Eltern und Pddagogen und Pddagoginnen Informa-
tionen zum Thema jugendgefédhrdende Bilder und Videos,
zu weiteren Jugendschutzthemen (wie bspw. Sperrfunkti-
onen) sowie praktische Tipps. Nach den Erfahrungen aus
den Recherchen berét die Hotline kompetent und freund-
lich.

Info-Hotline: 0800/330 66 99 (kostenlos)

I Kunden-Hotline: 22 02 (im Inland kostenfreie Kurzwahl aus
dem D1-Netz)

I Kunden-Hotline: 0180/3 302202 (0,12 €/Minute aus dem
Netz der T-Com)

I Ubersicht tiber alle Service-Rufnummern von T-Mobile in
der FuBleiste der Website unter ,,Kontakt” >> ,Kontakt per
Telefon®

Kontakt Jugendschutzbeauftragte:
T-Mobile Deutschland GmbH
Jugendschutzbeauftragte
Landgrabenweg 151, 53227 Bonn
Postfach 30 04 63, 53184 Bonn

I Allgemeiner E-Mail-Kontakt iiber das Online-Formular, in
der FuBleiste der Website unter ,Kontakt“ >> ,per E-Mail*“.
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T-Mobile Deutschland GmbH

Netzbetreiber

Website: www.t-mobile.de

Nutzerzahlen: Uber 30 Mio. Kunden

Beratungs- und Informationsangebote auf der Website

I Informationen zu JugendschutzmaBnahmen auf der T-
Mobile-Website (Bereich Privatkunden) in der FuBleiste,
Mentipunkt ,Jugend- und Datenschutz®, neben Impressum
und AGB.

I Informationen zur Eltern-Hotline und zum Jugend-
schutzengagement von T-Mobile auf der Website im
Bereich ,,Uber T-Mobile*, Meniipunkt ,Uber T-Mobile* >>
»Eltern-Hotline“.

I Angebotsseite der ,,CombiCard Teens“ unter
»Tarife & Optionen“ im Meniipunkt ,,CombiCards*“.

Broschiiren, Faltblatter & Materialien

I Uberblick tiber die Leistungen der ,CombiCard Teens* im
Bereich ,,AGB* in der FuBleiste der Website, dort findet sich
ein PDF der Geschéftsbedingungen.

I Faltblatt zu den ,,CombiCards® mit den wichtigsten Pro-
duktdetails zum , Teens“-Angebot sowie eine allgemeine
Ubersicht tiber die Preise der T-Mobile-Produkte; Down-
load auf der Angebotsseite der ,,CombiCard Teens“.

Angebote im eigenen WAP-Portal ,.t-zones*

I Auf der Startseite aktuelle Schlagzeilen sowie Links zu den
verschiedenen Bereichen des Portals. Weitere Inhalte:
Nachrichten aus dem Tagesgeschehen oder Sport, Menti-
punkte wie ,,Entertainment” oder ,, Wirtschaft & Shopping“
mit Links zu anderen WAP-Seiten, z. B. von TV-Magazinen,
Mlustrierten, Versandhdusern oder Fernsehsendern.
Schwerpunkt Informations- und Einkaufsangebote.

Bereich ,Erotik“ mit zahlreichen Erotikanbietern wie
Playboy, Beate Uhse oder Orion. Auch im Bereich ,,Down-
load*” erotische Inhalte. Nach Einrichtung der Sperrfunkti-
on kénnen Inhalte ab 16 nicht mehr erworben werden.

Kaufméoglichkeiten per Download fiir eine Vielzahl von
Handyfeatures wie Spiele, Logos und Musik. Bei eingerich-
teter Sperre fiir Premium-SMS/-MMS ist kein Download von
Mehrwertdiensten (bspw. Klingelténe) im WAP-Portal
mehr moglich.

Zugang zu Chats und Dating-Diensten, die von der Sperre
fur Inhalte ab 16 nicht betroffen sind.

E-Mail-Client. Nutzbar z. B. mit einer E-Mail-Adresse von
T-Online, gmx.de oder web.de. Einrichtung tiber das
Konfigurations-Center, auf der Website (Privatkunden) im
Bereich ,,So funktioniert“ >>,Mobiles Internet” >>
~E-Mail“.
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Vertragsunabhdngige Sicherheitsoptionen

>Gibt es einen altersgestaffelten Zugang zu Inhalten des
Anbieters?

I Sperrmoglichkeit fiir Inhalte des Handyportals ,,t-zones*®,
die erst ab 16 Jahren geeignet sein konnten. Nach Einrich-
tung der Sperre lassen sich auf ,,t-zones* beispielsweise
keine Erotikdownloads mehr kaufen.

Kostenlos fiir jeden Vertrag moglich. Beantragung tiber
die T-Mobile-Kundenbetreuung unter der Kurzwahl 22 02
(im Inland kostenlos, fiir Xtra-Kunden 0,12 €/Minute) oder
vom Festnetz aus fuir Vertrags-Kunden tiber die
0180/3302202 (0,09 €/Minute) und fiir Prepaid-Kunden
uber die 0180/52294 94 (0,12 €/Minute).

I Chatsund Dating-Angebotein ,t-zones* sind von dieser
Sperre nicht betroffen.

>Lasst sich der Zugang zu WAP und dem Internet sperren?

I Sperre des mobilen Internet-Zugangs nur bei der ,,Combi-
Card Teens® moglich.

>Welche Moglichkeiten der Kostenkontrolle gibt es?
I Sperrmoglichkeit fiir Premium-SMS/-MMS-Dienste.

I Sperre von Mehrwertnummern (z.B. 0900er, 118er, 0137er).

Angebot fiir Kinder und Jugendliche

L aanmlaf ol

Spezielles Tarifangebot fiir Kinder und Jugendliche, das
zusétzlich zu einem bestehenden Laufzeitvertrag der Eltern
bei T-Mobile erworben werden kann. Von der Bezahlweise
her ein Prepaid-Angebot mit einem festgelegten monatli-
chen Betrag (ab 10,- € bis max. 50,- €) zum Abtelefonieren.
24-monatige Vertragsbindung mit monatlicher Mindestauf-
ladung. Einige Sperren sind voreingestellt, weitere Moglich-
keiten optional.

Sicherheitsoptionen und Konditionen des Angebots
fiir Kinder und Jugendliche

>Welche Funktionen sind automatisch enthalten bzw.
voreingestellt?

I StandardmaéBige, d.h. voreingestellte Sperrung von Mehr-
wertrufnummern (z. B. 0900er, 118er und 0137er).

I Festlegung eines monatlichen Aufladebetrags als ,Handy-
taschengeld.”

>Welche Funktionen sind optional?

I Sperrmdoglichkeit fiir Inhalte des WAP-Portals ,,t-zones*“,
die erst ab 16 Jahren geeignet sind. (Siehe linke Spalte).

I Sperre von Premium-SMS /-MMS.

I Sperre des Zugangs zum mobilen Internet tiber eine
komplette Sperre von GPRS-Ubertragungen: Ein Aufrufen
von mobilen Internetseiten ist danach nicht mehr moglich,
es konnen auch keine MMS mehr versendet werden.

I Blockieren von Telefonaten ins Ausland sowie von Telefo-
nieren im Ausland (Roaming).

>Wierichte ich die einzelnen Funktionen ein?

I Die optionalen Sperren kénnen von den Eltern beauftragt
werden, entweder bei Vertragsabschluss im Shop oder
uber die Kunden-Hotline.

I Festlegung und Einrichtung des monatlichen Aufladungs-
betrags (,Handytaschengeld®) direkt beim Kauf, jedoch
auch jederzeit zum néchsten Monat &nderbar.

>Zu welchen Konditionen kann das Angebot erworben
werden?

I Nur in Verbindung mit einem weiteren T-Mobile Laufzeit-
vertrag zu erwerben (Elternvertrag). Mindestvertragslauf-
zeit 24 Monate.

I Kein monatlicher Grundpreis.

I Einrichtung eines ,,Handytaschengelds“ (wahlweise 10, 20,
25,45 oder 50 €) mit automatischer monatlicher Aufla-
dung. Das unverbrauchte Guthaben wird in den Folgemo-
nat tibertragen. Abrechnung der ,CombiCard Teens* tiber
die monatliche Rechnung des Elternvertrags.
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vodafone

Die wichtigsten Kontaktdaten

| Kunden-Hotline: 1212
(kostenlos fiir Vodafone-Kunden mit Laufzeitvertrag aus
dem Vodafone-Netz)

I Kunden-Hotline: 0800/1721212
(kostenlos fiir Vodafone-Kunden mit Laufzeitvertrag aus
allen nationalen Mobilfunknetzen und dem Festnetz)

I Kundenbetreuung ,,CallYa”: 0172/22911
(~CallYa Basic” 0,39 €/Minute, ,Juniorkarte” 0,30 €/Minute)
I Fragen zum Jugendschutz beantwortet die allgemeine
Kunden-Hotline (s.o0.)

I Ubersicht iiber Kunden-Hotlines und Shop-Adressen im
Bereich ,Hilfe & Support®>> ,Kontakt“

I Online-Formular fiir E-Mails an den Anbieter in der Kopf-
leiste der Vodafone-Website unter ,,Kontakt®.
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Vodafone D2 GmbH

Netzbetreiber

Website: www.vodafone.de

Nutzerzahlen: 29,4 Mio. Kunden (Stand Juni 2006)

Beratungs- und Informationsangebote auf der Website

Unter www.vodafone.defjunior befinden sich zahlreiche
Informationen zur ,CallYa-Juniorkarte“. Zusétzliches Info-
Blatt mit Leistungen und Preisen zum Download auf der
Angebotsseite.

Informationen zu ,,Vodafone Sperrfunktion“ und Zugangs-
kontrolle, zum Handytaschengeld sowie zum sicheren
Umgang mit Handyviren und Bluetooth im Bereich ,Hilfe &
Support® unter ,Jugend- & Datenschutz”.

Informationen zu Sperrfunktion und Zugangskontrolle
auch unter www.vodafonelive.de unter ,MyPage* >>
»Jugendschutz”.

Broschiiren, Faltblatter & Materialien

I Eltern-Ratgeber ,,Bleiben Sie mit Ihrem Kind in Verbin-
dung®, Download unter www.vodafone.de im Bereich
»Uber Vodafone*“>> ,Unsere Verantwortung*“ >>,,Corpo-
rate Responsibility“ >>,Jugend- & Verbraucherschutz*
oder im Bereich ,Hilfe & Support® unter ,Jugend- & Daten-
schutz”“. AuBerdem ist die Broschiire in den Vodafone-
Shops und tiber die Kunden-Hotline erhéltlich. Die Bro-
schiire soll Eltern iiber die Funktionen moderner Mobiltele-
fone informieren, auf Risiken hinweisen sowie Tipps fur
einen sicheren Umgang mit Handys und entsprechenden
Diensten bieten.

Zahlreiche Informationsblédtter zum Download im Bereich
,Hilfe & Support® unter ,Kundenservice“ im Ment ,Info-
Doks & Broschiiren®.

Angebote im eigenen WAP-Portal ,Vodafone live!*

I Der Schwerpunkt des ,,Vodafone live!“-Portals liegt auf
Informations- und Entertainmentangeboten.

I Im Bereich ,Menii“ Unterhaltungsangebote fiir Musik,
Kino, MobileTV, News etc., Untermens wie ,,Shopping +
Auktion® oder ,Reisen + Verkehr® mit Links zu bekannten
Nachrichtenmagazinen, Versandh&usern oder Internetan-
geboten wie eBay. News und Infodienste aus Bereichen wie
Sport oder Reisen. Viele Einkaufs- und Informationsange-
bote.

Kaufmaoglichkeiten fiir Spiele, Musik, Logos etc. im Einzel-
abruf oder als Abonnement.

Im ,Meni* im Bereich ,,Chat + Flirt* Community-, Chat-
und Dating-Angebote, Zugang nach Einrichtung der Sperre
fur alle Inhalte ab 16 Jahren nicht mehr méglich. Gleiches
gilt fiir den Bereich ,,Erotik®, in dem zahlreiche Drittanbie-
ter vertreten sind.

Unter dem Ment ,my Page“ Moglichkeit zur Verwaltung
von Downloads und Abos, Einblick in aktuelle Kosten sowie
personliche Einstellungen, wie z. B. die Jugendschutz-
Sperrfunktion.

E-Mail-Client, nutzbar mit dem Angebot ,Vodafone-
MobileMail“.
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Vertragsunabhdngige Sicherheitsoptionen

>Gibt es einen altersgestaffelten Zugang zu Inhalten des
Anbieters?

I Sperrmoglichkeit fiir Inhalte des ,Vodafone live!“-Portals,
die erst ab 16 Jahren geeignet sind. Nach Einrichtung der
Sperre ist der Zugang z.B. zu allen Erotik- und Chat-
Angeboten gesperrt. Kostenlos fiir jeden Vertrag einzu-
richten. Einrichtung der Sperre iber die Vodafone-Website
unter ,Mein Vodafone“>> ,Mein Handy & Karte“ (Anmel-
dung tiber Kundenkennwort und Handynummer erforder-
lich), direkt im ,Vodafone live!* unter ,my Page“>>
»Jugendschutz“ oder an der Kunden-Hotline. Aufhebung
der Sperre nur mit persénlichem Kundenkennwort moég-
lich. Prepaid-Kunden kénnen die Sperre nur durch einen
Anruf bei der ,,CallYa“-Hotline und unter Vorlage (Fax,
Zusendung einer Kopie) ihres Personalausweises aufheben
lassen.

StandardmaéBige Sperre von Inhalten ab 18 Jahren im
»,Vodafone live!“-Portal: Zugang nur tiber PIN méglich.
Beantragung der Zugangs-PIN im ,Vodafone live!“-Portal
unter ,my Page“>> ,Jugendschutz®, auf der Website unter
»Mein Vodafone“>> ,Mein Handy & Karte“ (Anmeldung
erforderlich) oder an der Kunden-Hotline, jeweils unter
Angabe des Kundenkennworts. Die PIN geht dem Kunden
per SMS zu. Nur fiir Vertragskunden méglich (und somit
nur fiir Erwachsene ab 18 Jahren).

>Lasst sich der Zugang zu WAP und dem Internet sperren?

I Fur alle Tarife ist eine Sperre von WAP-und Internet-
Zugang (einschlieBlich ,Vodafone live!“-Portal) Giber eine
Blockierung aller GPRS-Dienste moglich. MMS sind dann
ebenfalls nicht mehr moglich. Die Sperre ist bei der Hotline
einzurichten und kostet einmalig 4,95 €, die dem Kunden
wieder gutgeschrieben werden.

>Welche Moglichkeiten der Kostenkontrolle gibt es?

I Sperren fiir Service- und Sonderrufnummern und ,Mobiles
Bezahlen“ lassen sich fiir alle Tarife an der Kunden-Hotline
oder beim Handler einrichten.

I Sperrung von abgehenden Telefonaten ins Ausland.

I Das ,Handytaschengeld® zur Kostenkontrolle ldsst sich nur
fir die ,CallYa-Juniorkarte® einrichten.
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Angebot fiir Kinder und Jugendliche

,CallYa-JuniorKarte”

Spezielle Vodafone-Prepaid-Karte fiir Kinder und Jugendli-
che, buchbar bei einem bestehenden Vodafone-Vertrag mit
Mindestlaufzeit. Bezahlung durch monatliche Mindestaufla-
dung eines festgelegten Betrages per Lastschrift. 3 Monate
Mindestlaufzeit. Verschiedene Sperren sind voreingestellt,
weitere Moglichkeiten optional.

Sicherheitsoptionen und Konditionen des Angebots fiir
Kinder und Jugendliche

>Welche Funktionen sind automatisch enthalten bzw.
voreingestellt?

I Voreingestellte Sperre von Mehrwertnummern (z. B. 0190,
0900, 0137 und 0138, Auskunftsdienste tiber 118xx).

I Voreingestellte Sperre von Premium-SMS.

I Kostenlose Anrufe bei der Rufnummer des Vodafone-
Laufzeitvertrages (d. h. beim Handy der Eltern). Diese
Nummer bleibt auch bei aufgebrauchtem Guthaben
erreichbar.

I Festlegung eines monatlichen Aufladebetrags als ,Handy-
taschengeld®.

>Welche Funktionen sind optional?

I Sperren von Premium-MMS und der Bezahlmoglichkeit
uber die Handyrechnung.

I Mobiler Internetzugang (Web/ WAP) einschlieBlich des
»,Vodafone live!“-Portals sind optional sperrbar. Der Ver-
sand von MMS ist dann ebenfalls nicht mehr méglich.

I Sperren von Telefonaten ins Ausland sowie von Telefonaten
in ausldndischen Netzen (Roaming).

>Wierichte ich die einzelnen Funktionen ein?

I Optionale Sperrfunktionen kénnen in jedem Shop oder
iber die ,CallYa“-Hotline (0172/ 22 911) von den Eltern
beantragt bzw. eingerichtet werden.

I Der monatliche Aufladebetrag (wahlweise 10, 25 oder 50 €)
wird direkt beim Kauf festgelegt und monatlich auf das
Guthabenkonto des Kindes iiberwiesen. Bezahlung per
Lastschriftverfahren ist erforderlich. Erneute Aufladungen
im gleichen Monat weiterhin moglich. Nicht verbrauchtes
Guthaben wird in den Folgemonat iibertragen.

>Zu welchen Konditionen kann das Angebot erworben
werden?

I Erhéltlich nur in Verbindung mit einem Vodafone-Laufzeit-
vertrag. Pro Laufzeitvertrag konnen zwei Juniorkarten
beantragt werden.

I Keine monatliche Grundgebiihr.

I Festlegung eines monatlichen Betrages (,Handytaschen-
geld®).
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4
-plus

Die wichtigsten Kontaktdaten

I Interessenten-Hotline: 0180/100 0018
(4.5 ct/Min. aus dem Netz der T-Com)

I Kunden-Hotline: 0177/10 00
(max.1,25 €/Anruf aus dem E1-Netz)

I ,Free & Easy“-Hotline: 01771150
(max. 1,25 €/Anruf aus dem E1-Netz)

I Ubersicht iiber alle Kontaktmdoglichkeiten im Privatkun-
denbereich unter ,Kundenservice®“ >> ,Kundenbetreuung
online® sowie in der Navigationsleiste unter ,,Kontakt*

I E-Mail zu Jugendschutzfragen an:
jugendschutz@eplus.de

I Kontakt Jugendschutzbeauftragter:
E-Plus-Mobilfunk GmbH & Co. KG
Jugendschutzbeauftragter
E-Plus-Platz1
40468 Diisseldorf

I Online-Kontaktformular fiir E-Mails an den Anbieter in der
Navigationsleiste des Privatkundenbereichs unter ,,Kon-
takt“ sowie tiber den Bereich ,Kundenservice®.
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E-Plus Service GmbH & Co.KG

Netzbetreiber

Website: www.e-plus.de

Nutzerzahlen: 11,4 Mio. Kunden (Stand Mé&rz 2006)

Beratungs- und Informationsangebote auf der Website

I Informationen zu den JugendschutzmafBnahmen, zur ,Kids
& Teens Option“ sowie zur Broschiire ,Fit fiirs Handy* auf
der E-Plus-Website unter dem Mentipunkt , Verbraucher- &
Jugendschutz” in der FuBleiste des Privatkundenbereichs,
zwischen Impressum und AGB. Auch im Download-Portal
www.eplus-unlimited.de unter der Rubrik ,,Verbraucher- &
Jugendschutz®.

I Angebotsseite der ,Free & Easy“ Prepaid-Karte mit ,,Kids &
Teens Option“ auf der E-Plus-Website unter >> ,Kundenser-
vice*>> Free & Easy Infocenter” >>,Kids & Teens Option“.

Broschiiren, Faltblatter & Materialien

I Infobroschiire ,Fit fiirs Handy. Der Handy Guide fiir Kids
und Eltern®, verfasst vom Deutschen Kinderhilfswerk in
Kooperation mit E-Plus, steht unter ,,Verbraucher- & Jugend-
schutz® zum Download zur Verfiigung. Die Broschiire bietet
Eltern und Kindern Tipps zur sicheren Handynutzung und
Informationen iiber Kosten- und Gesundheitsrisiken.

| Faltblatt fiir die ,,Free & Easy Kids & Teens Option“ im PDF-
Format, bietet einen Uberblick tiber die wichtigsten
Funktionen und deren Einrichtung sowie eine Preistabelle.
Leistungsbeschreibung und Preisliste der ,Kids & Teens
Option“ auch im Bereich ,,AGB & Preislisten (FuBleiste der
Website), unter dem Meniipunkt ,,Prepaid*®.

Ausfiihrlichere Broschiire fiir die E-Plus-Prepaid-Karte
.Free & Easy“. Neben allgemeinen Infos zur Karte auch
Infos zur ,,Kids & Teens Option“ sowie zu Services wie dem
WAP-Chat ,,Heydoo*.

Angebote im eigenen WAP-Portal ,,E-Plus WAP*

I Bewerbung von E-Plus-Produkten, wie beispielsweise
aktuellen Tarifangeboten.

I Kaufmoglichkeiten fir Klingeltone, Videos, Logos und
Spiele. Im Tarif ,,Free & Easy Kids & Teens® ist ein Abruf dieser
Dienste nicht méglich. Uber den Meniipunkt ,,Meine Abos*
konnen aktuell gebuchte Abonnements eingesehen werden.

I Mehrere Chat-Moglichkeiten, darunter der direkt von
E-Plus betriebene ,Heydoo Chat®. Hier chattet der Nutzer per
SMS (0,20 €), MMS (0,40 €) oder tiber den WAP-Dienst
i-mode™. Alle Chats sind nach Angaben von E-Plus durch
Moderatoren iiberwacht. Informationen zum ,Heydoo Chat*
auch unter www.eplus-unlimited.de. Im Tarif , Free & Easy
Kids & Teens* ist die Nutzung des ,Heydoo Chat® nicht
maoglich.

Uber die meisten Meniipunkte, etwa ,,News, Sport & Fun*“
oder ,Erotik“ Zugang zu WAP-Seiten anderer Anbieter,
darunter Fernsehsender wie MTV, die Fahrplanauskunft
der Deutschen Bahn, Sport- und Nachrichtenmagazine.

Uber das Menii Zugang zu Erotikanbietern wie Beate Uhse
oder Orion. Weitere Erotikangebote im Bereich ,,Videos*
oder ,Logos*“.

E-Mail-Client ,,E-Mail Mobil“. Nutzbar mit einer POP3-
fahigen E-Mail-Adresse wie etwa von gmx.de oder web.de.
Informationen zur Einrichtung auf der Website im Bereich
,Mobile Dienste“ >> ,E-Mail-Services*“.
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Vertragsunabhdngige Sicherheitsoptionen

>Gibt es einen altersgestaffelten Zugang zu Inhalten des
Anbieters?

I Nein. Noch keine Sperrmoglichkeit fiir die Inhalte auf dem
WAP-Portal, die einen Zugang nur zu den fiir Kinder und
Jugendliche geeigneten Diensten und Inhalten zulésst.
Eine entsprechende technische Losung fiir Inhalte ab
16 Jahren ist derzeit in Vorbereitung.

>Lasst sich der Zugang zu WAP und dem Internet sperren?

I Vollstdndige Sperre des WAP- und Internetzugangs iiber
eine Deaktivierung von GPRS-Ubertragungen nur bei
Laufzeitvertrdgen. MMS sind dann ebenfalls nicht mehr
maoglich.

Diese vollstaindige GPRS-Sperre ist fiir das Prepaid-Angebot
,Free & Easy Kids & Teens Option“ nicht moglich.

>Welche Moglichkeiten der Kostenkontrolle gibt es?

I Deaktivierung von Auslandstelefonaten und Roaming bei
Laufzeitvertréagen.
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Angebot fiir Kinder und Jugendliche

+ Kids & Tesns J:Ip-hun fiir Free & Easy

I Normale Prepaid-Karte im E-Plus-Netz, die mit zusdtzlichen
Funktionen fir die Sicherheit der Kinder und Jugendlichen
und zur Kontrolle der Kosten ausgestattet ist. Keine Min-
destlaufzeit und keine monatliche Grundgebihr.

Sicherheitsoptionen und Konditionen des Angebots fiir
Kinder und Jugendliche

>Welche Funktionen sind automatisch enthalten bzw.
voreingestellt?

I Sperre von Mehrwertnummern und Premium-SMS.

>Welche Funktionen sind optional?

I Kostenloser Riickrufservice zu bestimmten Rufnummern.
Dieser ermdoglicht es Kindern auch nach Verbrauch des
Prepaid-Guthabens, drei festgelegte Nummern - z.B. die
der Eltern - in jedem Fall zu erreichen.

Taschengeldfunktion zur Limitierung der Handykosten: Per
Dauerauftrag wird die Prepaid-Karte des Kindes monatlich
mit einem selbst zu bestimmenden Betrag aufgeladen.
Zusétzliche Aufladungen sind méglich.

Ortungsservice ,.track your kid®“ (in Kooperation mit dem
Mediendienstleister jackMobile GmbH). Kostenpflichtige
Ortungsfunktion, mit der Giber das Handy der Aufenthalts-
ortdes Kindes bestimmt werden kann.

>Wierichte ich die einzelnen Funktionen ein?

I Taschengeldfunktion: Per Dauerauftrag, bei dem im
Verwendungszweck die E-Plus-Rufnummer des Kindes
eingetragen werden muss. Der Dienst ist kostenlos.

Um den Riickrufservice zu aktivieren, muss vom Handy des
Kindes die Kurzwahl 1055 angewéhlt werden. Dort kénnen
bis zu drei Rufnummern hinterlegt werden, welche nach
Verbrauch des Guthabens tiber die 1050 kostenfrei erreicht
werden konnen. Kosten fiir die Registrierung:

einmalig 4,99 €.

Die Ortungsfunktion ,track your kid®“ ist tiber eine Regis-
trierungs-SMS mit dem Inhalt ,kid on 0177/1234 56 (Handy-
nummer des Kindes)® an die Nummer 83543 einzurichten.
Sie muss von dem Eltern-Handy gesendet werden, auf das
man auch spéter die Ortungs-Informationen erhalten will.
Daraufhin erhélt man eine Bestatigungs-SMS auf Eltern-
und Kinder-Handy. Die SMS an das Handy des Kindes muss
durch eine Antwort mit dem Inhalt ,ja“ an die 83543
endgtiltig bestatigt werden. Kosten: fiir die Anmeldung
einmalig 4,99 €, jede erfolgreiche Lokalisierung nochmals
0,49€.

>Zu welchen Konditionen kann das Angebot erworben
werden?

I Ausgefiillter Antrag plus Kopie des Kinderausweises oder
eines anderen Personaldokuments des Kindes an E-Plus.
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Die wichtigsten Kontaktdaten

I Kundenbetreuung: 01805/24357
(0,12 €/Minute aus dem deutschen Festnetz)

I Kundenbetreuung (vom Handy aus): 0179/5 5222
(kostenlos aus dem O,-Netz)

I Kundenbetreuung Prepaid-Kunden (vom Handy aus):
0179/55282 (0,39 €/Minute)

I Ubersicht iiber alle Service-Rufnummern von 0,inder
Kopfleiste der Website unter ,Kontakt*

I E-Mail zu Jugendschutzfragen an: jugendschutz@o2.com

I Allgemeine Anfragen auch tiber ein E-Mail-Kontaktfor-
mular im Meni ,,Kontakt® in der Kopfleiste der Website.

Broschiiren, Faltbldtter & Materialien

I O,unterstiitzt die durch das Medieninstitut der Bundes-
lander FWU und dem Multimediapublisher outermedia
entwickelte Lernsoftware ,Handy-Kurs mit Polly und
Fred®. Die Software erklart Kindern in mehreren Kapiteln
anhand von Animationssequenzen und Spielen die
wichtigsten Regeln der Handynutzung. Informationen
iber den Handy-Kurs findet man auf der O,-Website im
Bereich ,Hilfe & Support“ unter ,Hilfe von A-Z* >>
,=Handy">> ,Jugendschutz“>> ,Handy & Kinder*.

I Informationen zur Einrichtung des ,Handytaschengelds*
im ,,Benutzerhandbuch von O, Loop®, zu finden unter
,Broschiiren®“>>,Produkte & Services“.

I Weitere Faltbldtter, Broschiiren und Handbticher, u. a. zur
»0, Loop“-Karte sowie zu weiteren Tarifen und Services im
Bereich ,Hilfe & Support“ unter ,,Downloads*®.

0, (Germany) GmbH & Co. OHG

Netzbetreiber

Website: www.o2online.de
Nutzerzahlen: 10,6 Mio. Kunden (Stand 30.09.2006)

Beratungs- und Informationsangebote auf der Website

I Informationen zum Jugendschutz-Engagement von O, im
Bereich ,Datenschutz & Jugendschutz® in der FuBleiste der
Website, sowie im Unternehmensportal www.de.o2.com
unter ,Unternehmerische Verantwortung®.

I Hinweise zu Jugendschutz und Sperrmdglichkeiten bei O,,
Jugendschutz-Kontaktadressen sowie Beschreibung und
Kaufmaoglichkeit der Software ,,Handy-Kurs mit Polly und
Fred® auf der O,-Website im Bereich ,Hilfe & Support*
unter ,Hilfe von A-Z“>> Handy" >> ,Jugendschutz®.

I O,unterstiitzt die Initiative , LifeService® der Bjorn Steiger
stiftung. Uber den , LifeService* ist es moglich, Unfallopfer
oder Helfer nach dem Anruf beim Notruf 112 zu lokalisie-
ren und so die Rettung zu beschleunigen. Informationen
und Moglichkeiten zur Registrierung fiir den Service auf
der O,-Website im Bereich ,Mein O, “>>,Neubei O, “>>
»Die mobile Notrufsgule®.

I Ausfiihrliche Informationen zu Handysicherheit wie etwa
sicherer Einsatz von Bluetooth oder Schutz vor Handyviren
ebenfalls im Bereich , Hilfe & Support* unter ,Hilfe von
A-Z*>>  Handy“ >> ,Mobile Sicherheit".

I Hinweise zum Schutz vor missbrduchlich genutzten
Premium-SMS und SMS-Werbung im Unternehmensportal
im Bereich ,,Produkte & Services® unter ,,Kundenservice*
>> Informationen”.
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Vertragsunabhangige Sicherheitsoptionen

> Gibtes einen altersgestaffelten Zugang zu Inhalten des
Anbieters?

Nein. Noch keine Sperrmdoglichkeit fiir die Inhalte auf
dem Portal ,,0, Active®, die einen Zugang nur zu den fir
Kinder und Jugendliche geeigneten Diensten und Inhal-
ten zul&sst. Eine entsprechende technische Losung fur
Inhalte ab 16 Jahren ist derzeit in Vorbereitung.

> Lasstsich der Zugang zu WAP und dem Internet sperren?

I Komplette Sperre von WAP- und Internet-Zugang iiber
eine Sperre von GPRS-Ubertragung vertragsunabhingig
fur alle Tarife moéglich. Einrichtung tiber die Hotline bei
bereitslaufendem Vertrag, nicht direkt bei Vertragsab-
schluss. MMS-Versand ist dann ebenfalls nicht mehr
moglich.

Angebote im eigenen WAP-Portal ,,0, Active*.

Aktuelle Nachrichten, Bewerbung von OZ-Produkten und
Aktionen sowie eine Ubersicht iiber die verschiedenen
Bereiche des Portals auf der Startseite.

Kaufmaoglichkeiten fiir Handylogos, Klingeltone, Spiele
etc., zu erwerben als Einzeldownload oder im Abonne-
ment. Im ,,0, Music Shop* Verkauf von Musikfiles und
-Alben.

Zahlreiche Chat- und Community-Angebote, z.B. die
Moglichkeit zur Erstellung eigener mobiler Homepages
und mobiler ,,Diaries® fiir 0,-Kunden.

Links zu Internetangeboten wie eBay oder Google sowie
Bereiche wie Entertainment, Reise oder Sport mit Aus-
kunfts- und Informationsdiensten.

Diverse Erotik-Angebote (Bilder, Videos etc.) bekannter
Anbieter als kostenpflichtige Downloads.

,Mittendrin 2 - Ninas Welt®. 2. Staffel der Handy-Soap als
Handyvideo und Fotoroman, fiir O,-Kunden kostenlos.
OZ-Mail-Postfach, kostenloser E-Mail-Account bei 02,

einzurichten iiber die Registrierung im ,,0, Communica-
tion Center® auf der Website oder direkt im WAP-Portal.

Welche Sperrméglichkeiten und Kostenkontrollfunkti-
onen gibt es?

Sperre von Mehrwertnummern.

Eine Sperrung von Premium-SMS-Diensten ist nicht
moglich.

Mehrwertnummernsperre und GPRS-Sperre lassen sich im
Shop oder bei der Hotline einrichten.

~Handytaschengeld* fiir das Prepaid-Angebot ,,0, Loop*.
Zur Einrichtung des ,Handytaschengelds® muss vom
aufzuladenden Handy eine SMS beliebigen Inhalts an die
Nummer 566 56 gesendet werden. Die Antwort-SMS
enthélt Bankverbindung und Verwendungszweck fiir die
Uberweisung bzw. den Dauerauftrag. Die Hohe des
monatlichen Aufladebetrags ist frei wahlbar.

Kostenpflichtige Sperre fiir das Telefonieren im Ausland/
Roaming (2,50 €/Monat fiir eingehende Anrufe; 2,50 €/
Monat fiirabgehende Anrufe). Nur fir Vertragskunden
moglich.

Lokalisierungssystem ,Handyfinder®, zu finden im Web-
site-Bereich ,Hilfe & Support® unter ,Hilfe von A-Z“ >>
,Handy">> ,Mobile Sicherheit“. Nach der Registrierung
fir den ,,Handyfinder“ kann der Kunde bei Verlust sein
Handy durch den Service lokalisieren lassen.
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debitel

Die wichtigsten Kontaktdaten

Interessenten-Hotline: 0180/512 3122

(0,14 €/Minute aus dem Netz der T-Com)
Vertragskunden-Hotline: 0180/512 3123

(0,12 €/Minute aus dem Netz der T-Com)

Ubersicht tiber alle Service-Rufnummern in der Kopfleiste
der Debitel-Website unter ,,Kontakt®.

E-Mail zu Jugendschutzfragen an:
jugendschutz@de.debitel.com.

Kontakt Jugendschutzbeauftragter:

Debitel AG

-Jugendschutzbeauftragter -

Gropiusplatz 10

70563 Stuttgart

E-Mail-Kontaktformular fiir Kunden und Interessenten in
der Kopfleiste der Debitel-Website unter ,,Kontakt®.

Debitel bietet Zugang zu den verschiedenen WAP-Portalen
anderer Anbieter. Es liegen keine Aufnahmen iiber ein Debitel-
Handy vor, bei den Abbildungen handelt es sich um Beispiele
von der Debitel-Website.

SchutzmaRBnahmen der Anbieter - Was sie derzeit ermdglichen

Debitel AG

Service-Provider

Website: www.debitel.de
Nutzerzahlen: 9 Mio. Kunden (Stand Juli 2006)

Beratungs- und Informationsangebote auf der Website

Informationen fiir Eltern zum Jugendschutz-Engagement
von Debitel, Kontaktdaten fiir Jugendschutzfragen sowie
Hinweise zu Jugendschutzthemen gibt es in der FuBleiste
der Debitel-Website unter ,,Verbraucher-, Jugend- und
Datenschutz”.

Angebotsseite der ,,CombiCard Teens“ im Kundencenter
unter ,Privat-Tarife“ >> ,Prepaid*“.

Broschiiren, Faltbldtter & Materialien

Infobroschiire ,Jugendschutz bei debitel” mit Informa-
tionen tiber Risiken bei der Handynutzung sowie Sicher-
heitstipps fiir Debitel-Kunden. Download im Jugend-
schutzbereich, in der FuBleiste der Debitel-Website unter
»Verbraucher-, Jugend- und Datenschutz*.

Uberblick iiber die Leistungen der ,,CombiCard Teens*“ im
Kunden-Center der Website, unter , Info-Center” >>
,Prepaid“>> ,Preislisten & AGB®, dort findet sich ein PDF
der Geschéftsbedingungen.

Allgemeine Informationen zu Datenschutz, den von
Debitel angebotenen Diensten sowie AGB und Anlei-
tungen zur Gerédtekonfiguration im Kunden-Center unter
LInfo-Center”.

WAP-Portal-Angebote

Als Service-Provider bietet Debitel je nach gewéahltem Tarif
Zugang zu den WAP-Portalen ,,t-zones“, ,Vodafone live!*,
,02 Active“ oder zur WAP-Seite des Inhalteanbieters
JAMBAL!

Zusatzlich istin den Portalen der Bereich ,Mein debitel“
zuganglich. Diverse Debitel-Services moglich: Einsichtin
Rechnung und gebuchte Dienste, Kosten-Check, Shop-
suche, E-Mail, Kontaktdaten und Hilfe sowie kostenpflich-
tige Downloads fiirs Handy (Logos, Musik etc.).
Jamba-WAP-Portal: bietet zahlreiche Einkaufsmaoglich-
keiten fiir Spiele, Musik, Handyapplikationen, auch Erotik-
Inhalte wie Bilder, Videos und Spiele. Chatmoglichkeit im
Jamba-Chat. Abruf von Schlagzeilen aus Politik, Wirtschaft
und Sport. Im Bereich ,Mein Jamba*“ nach Registrierung
Maoglichkeit der Einsicht und Verwaltung von Abonne-
ments.

~t-zones“: WAP-Portal von T-Mobile. Ausfiihrliche Beschrei-
bung siehe S. 50-51.

,Vodafone live!“: WAP-Portal von Vodafone. Ausfiihrliche
Beschreibung siehe S. 52-53.

,02 Active“: WAP-Portal von 02. Ausfiihrliche Beschrei-
bung siehe S. 56-57.
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Vertragsunabhdngige Sicherheitsoptionen

> Gibtes einen altersgestaffelten Zugang zu Inhalten des
Anbieters?

I Uber Debitel Zugangsméglichkeit zu den WAP-Portalen
~t-zones®, ,,02 Active“, ,Vodafone Live!* sowie ,JAMBA!“,
zusdtzlich mit Zugang zum Bereich ,Mein debitel“. Fir
diese Portalzugédnge gibt es noch keine Sperrmoglichkeit,
die einen Zugang nur zu den fiir Kinder geeigneten
Diensten und Inhalten zulésst. Eine technische Losung,
die Eltern eine Sperrung entwicklungsbeeintrachtigender
Inhalte ermdoglichen soll, ist derzeit in Arbeit.

I StandardmaéBige Sperre fiir Zugang zu iiber Debitel
angebotenen erotischen Inhalten ab 18 Jahren, fiir
Zugang ist PIN erforderlich. Beantragung der PIN im
,Kunden-Center“ der Debitel-Website unter ,,Mein
Handy* bzw. ,Mein debitel“. Anmeldung unter Angabe
des Kundenkennworts erforderlich. Nur fiir Vertragskun-
den maoglich.

> Lésstsich der Zugang zu WAP und dem Internet sperren?

I Komplette Sperre von WAP-und Internet-Zugang tiber
eine Sperre von GPRS-Ubertragung vertragsunabhéngig
fur alle Tarife moglich. MMS-Versand ist dann ebenfalls
nicht mehr méglich.

> Welche Moglichkeiten der Kostenkontrolle gibt es?

I Sperre von Mehrwertnummern (bei der ,CombiCard
Teens*“ standardmaéBig).

I Eine Sperrung von Premium-SMS-Diensten ist nur in
Verbindung mit der ,,CombiCard Teens“ méglich.

I Sperrung von Auslandstelefonaten/Roaming.
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Angebot fiir Kinder und Jugendliche

Larmiagd

Spezielles Zweitkarten-Angebot fiir Kinder und Jugendliche,
das zusatzlich zu einem bestehenden Debitel-Laufzeitvertrag
der Eltern erworben werden kann. Von der Bezahlweise her
ein Prepaid-Angebot mit einem festgelegten monatlichen
Betrag zum Abtelefonieren. 24-monatige Vertragsbindung
mit monatlicher Mindestaufladung. Einige Sperren sind
voreingestellt, weitere Moglichkeiten sind optional.

Sicherheitsoptionen und Konditionen des Angebots fiir

Kinder und Jugendliche

> Welche Funktionen sind automatisch enthalten bzw.
voreingestellt?

I Voreingestellte Sperre von Mehrwertnummern

I Festlegung eines monatlichen Aufladebetrags als
,<Handytaschengeld*®.

> Welche Funktionen sind optional?

I Sperre von Premium-SMS.

I Sperrung des WAP- und Internet-Zugangs tiber eine Sperre
von GPRS-Verbindungen. Aufrufen von WAP-und Web-
Seiten ist dann nicht mehr méglich, MMS kénnen ebenfalls
nicht mehr versandt werden.

I Blockieren von Telefonaten ins Ausland sowie Telefonieren
imund aus dem Ausland (Roaming).

I Verhindern von weiteren monatlichen Aufladungen des
Prepaid-Guthabens (gilt nur fiir XtraCash-Aufladekarten).

I Abfrage des aktuellen Guthabens auf der ,,CombiCard
Teens*® iber die kostenlose Kurzwahl 2000.

> Wierichte ich die einzelnen Funktionen ein?

I Der Aufladebetrag (wahlweise 10, 25 oder 50 €) wird beim
Kauf des Angebots festgelegt und kann monatlich gean-
dert werden. Der Betrag wird jeden Monat auf die Karte
aufgeladen und tiber die Rechnung des Debitel-Laufzeit-
vertrags abgerechnet. Nicht verbrauchtes Guthaben wird
in den Folgemonat iibertragen. Erreichbarkeit auch nach
Verbrauch des Guthabens. Zusétzliche Aufladungen
bleiben méglich, Ladung durch Aufladekarten (XtraCash)
ist optional sperrbar.

I Einrichten der Sperren (fiir WAP und Internet, Auslandste-
lefonate, Premium-SMS etc.) iber die Debitel-Hotline.

> Zuwelchen Konditionen kann das Angebot erworben
werden?

I Buchbar bei bestehendem Debitel-Laufzeitvertrag eines
Elternteils im deutschen T-Mobile-, Vodafone- und E-Plus-
Netz. Vertragslaufzeit 24 Monate.

I Keine monatliche Grundgebiihr, einmaliger Bereitstel-
lungspreis von 19,95 €. Darin enthalten sind 10 € Startgut-
haben.

I Festlegung eines monatlichen Aufladebetrags.

I Nachweis, dass der Nutzer oder die Nutzerin dieses Ange-
bots zwischen 6 und 18 Jahre alt ist.
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mobilcomms

Die wichtigsten Kontaktdaten

I Kunden-Hotline (Vertragskunden): 0900/155 02 50
(0,15 €/Min. bis 0,99 €/Min. aus dem Netz der T-Com)

I Kunden-Hotline (Prepaidkunden): 0900/156 06 60
(0,15 €/Min. bis 1,29 €/Min. aus dem Netz der T-Com)

I Ubersicht iiber alle Service-Rufnummern in der Kopfleiste

der Mobilcom-Website unter ,,Kontakt®.

I Hotline zur Einrichtung von Sperren: 0800/695 46 48

(kostenlos)

I E-Mail zu Jugendschutzfragen an:
jugendschutz@mobilcom.de.

I Kontakt Jugendschutzbeauftragte:

Mobilcom Communicationstechnik GmbH

Jugendschutzbeauftragte
Hollerstrasse 126
22782 Biidelsdorf

I E-Mail-Kontaktformular fiir Kunden und Interessenten in
der Kopfleiste der Mobilcom-Website (Shop-, Kunden- und
Unternehmensbereich) unter ,,Kontakt®.
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Mobilcom Communicationstechnik GmbH

Service-Provider

Website: www.mobilcom.de
Nutzerzahlen: 5 Millionen Kunden (Stand 31. 03.06)

Beratungs- und Informationsangebote auf der Website

I Informationen zu den JugendschutzmaBnahmen von Mobil-
com, der Elternbroschiire der LSK] (Landesstelle Kinder- und
Jugendschutz Sachsen-Anhalt e.V.) sowie zur Jugendschutzbe-
auftragten in der FuBleiste der Website unter ,,Jugendschutz”.

I Angebotsseite des ,,mlimit“-Angebots im Online-Shop der
Mobilcom-Website unter , Tarife®.

Broschiiren, Faltbldtter & Materialien

I Eltern-Infobroschiire ,,Wie viel Handy braucht mein Kind?“,
verfasst von der Landesstelle Kinder- und Jugendschutz Sach-
sen-Anhalt mit Unterstiitzung von Mobilcom, stehtin der
FuBleiste der Website unter ,Jugendschutz®>> ,Kooperation*
zum Download zur Verfiigung. Informationen zur Handynut-
zung von Kindern und zu méglichen Risiken.

I Uberblick iiber die Leistungen der ,mlimit“-Karte im Bereich
,AGB“in der FuBzeile der Website, dort findet sich ein PDF der
Geschéftsbedingungen.

I PDF-Infoblatt mit Produktdetails des ,mlimit“-Angebots auf
der Angebotsseite unter ,Details®.

Angebote im eigenen WAP-Portal ,,mload*

I Aktuelle Schlagzeilen des Tages sowie die Mdglichkeit, News-
Infodienste zu abonnieren. Unterseiten zu Themen wie Reise
(diverse Auskiinfte, z. B. Fahrplane und Hotels), Wetter und
Sport.

I Diverse kostenpflichtige Downloadmaoglichkeiten fir Logos,
Klingeltone, Spiele, Handysoftware etc., sowohl als Abonne-
ment als auch im Einzelkauf zu beziehen.

I Unter dem Menii ,my_mload* Uberblick iiber gebuchte
Downloadpakete/-Abos sowie Moglichkeit der Verwaltung. Zur
Nutzung von ,,my_mload“ sowie weiterer Dienste und Down-
loadmaoglichkeiten ist eine Registrierung mit der Handynum-
mer erforderlich.

I Im Bereich ,Fun & Info* diverse Erotikdownloads, SMS-Info-
dienste (Horoskope etc.) sowie Zugang zum ,,mload“-Chat.

I Uber eine in das Portal integrierte Adressleiste in der Rubrik
»,gehe_zu“kénnen andere WAP-und Web-Seiten annavigiert
werden.

I Suchmoglichkeiten tiber die Google-WAP-Suche und das
Ortliche Telefonbuch.
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Vertragsunabhangige Sicherheitsoptionen

> Gibt es einen altersgestaffelten Zugang zu Inhalten des
Anbieters?

I Nein. Noch keine Sperrmoéglichkeit fiir die Inhalte auf
dem WAP-Portal ,,mload®, die einen Zugang nur zu den
fiir Kinder und Jugendliche geeigneten Diensten und
Inhalten zulésst. Lediglich eine Komplettsperrung tiber
die ,mload“-Kindersicherung oder eine Sperre von GPRS-
Ubertragungen ist moglich.

> Léasstsich der Zugang zu WAP und dem Internet sperren?

I Sperre des Zugangs zu WAP und Internet iber eine
komplette Sperre von GPRS-Ubertragungen. Dann auch
keine MMS mehr méglich.

I Sperren des ,mload“-Portals tiber die Kindersicherung,
zu finden in der FuB3zeile von www.mload.de. Nach
Eintragen der Handynummer des Kindes erhélt der
Kunde ein Passwort, mit dem auf der Website die Kinder-
sicherung aktiviert werden kann. Nach der Aktivierung
sind iber das Handy uber die ,,mload“-Website kein Kauf
von Spielen, Klingelténen etc. sowie kein Aufrufen der
WAP-Seite ,wap.mload.de“ mehr méglich.

> Welche Moglichkeiten der Kostenkontrolle gibt es?

I Sperre von Mehrwertnummern und Premium-SMS-
Diensten. (bei ,,mlimit“ standardmaésig)

I Sperre von Auslandstelefonaten bei Vertragsabschluss
festlegbar.

Angebot fiir Kinder und Jugendliche

m

An Jugendliche gerichtetes Vertragsangebot mit 24-monatiger
Laufzeit. Zusétzlich zum monatlichen Grundpreis von 5,95 € wird
ein monatliches Ausgabelimit zur Kostenkontrolle eingerichtet.
Umfasst sowohl voreingestellte als auch optionale Sperren. ,Joad*“-
Option fiir 1€ zusétzlich im Monat zubuchbar, beinhaltet Klingelto-
ne, Logos oder Spiele sowie WAP-Dienste im ,,mload“-WAP-Portal.

Sicherheitsoptionen und Konditionen des Angebots fiir Kinder
und Jugendliche

> Welche Funktionen sind automatisch enthalten bzw. voreinge-
stellt?

I Voreingestellte Sperre von 0190/09 00-Nummern.

I Voreingestellte Sperre fiir Premium-SMS, jedoch nur fiir den Kauf
von Erwachseneninhalten (Inhalte ab 16), die tiber T-Mobile
angeboten werden, da es sich um eine T-Mobile-Karte handelt.

I Festlegqung eines monatlichen Kostenlimits. Guthaben kann bei
Bedarf ein weiteres Mal aufgeladen werden.

> Welche Funktionen sind optional?

I Sperre des Zugangs zu WAP und Internet Giber eine komplette
Sperre von GPRS-Ubertragungen. Dann auch keine MMS mehr
moglich.

I Sperre von weiteren Mehrwertnummern.

I Sperre fiir weitere Premium-SMS-Kategorien (z. B. Premium-SMS
fur Business-Inhalte) oder komplette Sperre von Premium-SMS.

I ,mload"“-Option. Buchung von wahlweise einer bestimmten
Anzahl Klingelténe, Logos, Spiele oder WAP-Anwendungen
(Infos, Chat) fiir 1€/Monat.

I Festlegung eines Kennworts fiir den telefonischen Kundenser-

vice. Ohne das Kennwort kénnen keine Anderungen an der
Hotline (bspw. Aufhebung von Sperren) vorgenommen werden.

> Wierichte ich die einzelnen Funktionen ein?

I Optionale Sperren und Funktionen werden entweder bei Ver-
tragsabschluss oder nachtrédglich an der Hotline eingerichtet.

I Einrichtung des Ausgabelimits direkt beim Kauf. Anderung des
Ausgabelimits tiber die Hotline.

> Zuwelchen Konditionen kann das Angebot erworben werden?
I Abschluss eines Mobilcom-Vertrags mit 24-monatiger Laufzeit.
I Monatliche Grundgebiihrvon 5,95 €.

I Festlegung eines Ausgabelimits von 15, 30 oder 50 €. Bei Erreichen
des Limits vor Monatsende Erweiterung moglich. Benachrichti-
gung bei 2 € Restguthaben. Das Ausgabelimit bezieht sich nur auf
die Verbindungspreise. Sonstige anfallende Gebiihren, wie z.B. der
Monatspreis, Kosten fiir Telefonieren im Ausland oder Abo-Gebiih-
ren werden separat auf der Mobilfunkrechnung berechnet.
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Prepaid- und Discount-Angebote

Attraktive Preise

Prepaid- oder Discount-Tarife sind eine gute Moglichkeit, beim Mobiltelefonieren die Kosten
im Griff zu behalten. Sie werden daher von vielen jugendlichen Handybesitzern genutzt.
Neben den Prepaid-Karten, die von den vier Netzbetreibern T-Mobile (,Xtra“), Vodafone
(-CallYa®), E-Plus (,,Free & Easy“) und O2 (,Loop“) angeboten werden, gibt es eine Vielzahl von
weiteren Prepaid- und ,,Billig“-Tarifen bei verschiedenen Anbietern. Discount-Supermarkte,
Musiksender und sogar Kaffeeroster bieten mittlerweile Handytarife an. Beworben werden
diese Angebote mit besonders giinstigen und tibersichtlichen Preisen, beispielsweise mit
einem einheitlichen Minutenpreis in alle Netze zu jeder Zeit.

Einige der Tarife (z.B. ,,Simyo*, ,Viva Prepaid“ oder ,Jamba SIM“) bieten auch besonders giins-
tige SMS-Preise (0,09-0,11 Euro pro SMS) oder Gratis-Downloads von Klingelténen und Spielen
an. Sie sind daher besonders interessant fiir Kinder und Jugendliche.

Allerdings kann auch eine Prepaid-Karte ins Minus rutschen, z. B. beim Abschluss von Spar-
abos (z.B. von Jamba oder Zed). Ist das Prepaid-Guthaben ver-
braucht, das Abo aber nicht gekiindigt, kann das Prepaid-Konto
weiter belastet werden. Lidt man dann die Karte das ndchste
Mal auf, so verringert sich das
Guthaben sofort um den ent-

g l E n sprechenden Minusbetrag.

Niedrige Kosten als Werbebotschaft der Anbieter

JEDE SMS NUR

Kaum Sicherheitsoptionen

Sperroptionen fiir WAP oder teure Dienste gibt es bei giinstigen Prepaid- und Discountange-
boten selten. Aufgrund der Vielzahl an gtinstigen Anbietern lésst sich nicht umfassend
darstellen, welcher Anbieter welche Sperren bietet. Bei einigen Anbietern (z. B. Aldi, Viva)
sind zumindest 0900er-Mehrwertnummern automatisch gesperrt. Bei den Prepaid-Karten
der groB3en Anbieter wie T-Mobile und Vodafone lassen sich viele der von den Unternehmen
angebotenen Sperren ebenfalls einrichten.

Sicherheitsoptionen werden auch bei Prepaid-Karten zunehmend notwendig. Mit ginsti-
gen Gesprdachs-, aber teuren Datentarifen waren WAP- und Internet-Ausfliige bisher kein
Thema, weil damit das limitierte Guthaben sehr schnell aufgebraucht wurde. Doch auch
hier geht der Trend zum Handy-Internet: Schon drei glinstige Anbieter haben Anfang 2007
die Kosten fiir den Datenverkehr drastisch gesenkt. Ein Prepaid-Tarif bedeutet nicht mehr
automatisch, dass sich Kinder und Jugendliche auf das Telefonieren und das Verschicken
von SMS beschrdanken. Wer wegen der giinstigen Tarife eine Discount-Prepaid-Karte fiir sein
Kind kaufen will, sollte also auch bestimmte Sicherheitsmafnahmen beachten.

u Tipps zu Prepaid- und Billig-Tarifen

* Erkundigen Sie sich bei der Kunden-Hotline, ob sich zumindest eine Sperre fiir Premium-SMS oder Mehr-
wertnummern einrichten l&sst.

* Wenn keine Sperroptionen bestehen, wéhlen Sie ein einfaches Handy oder versuchen Sie, das Handy durch
Einstellungen am Gerét sicherer zu machen.




Herzlichen Dank

Fiir die Beteiligung an unserer Umirage danken wir den Kindern und Jugendlichen der
Klassen 5 bis 10 der Carl-Zuckmayer-Realschule Nierstein, die uns ihre Erfahrungen mitge-
teilt haben, sowie den Lehrkraften.

Wichtige Links:

www.bundesregierung.de
www.bundeskanzlerin.de/Webs/BK/DE/Fuer-Kinder/fuer-kinder.html
www.bmfsfj.de

www.kinder-ministerium.de

www.bundespruefstelle.de

Wichtiger Vorbehalt: Die Autorinnen und Autoren haben die Angebote und Links zum Erstel-
Iungszeitpunkt der Broschiire geprtift. Ihre Beschreibungen und Bewertungen beziehen sich auf
die Recherchen im Zeitraum vom 1. August 2006 bis 1. Mdrz 2007. Mobilfunkangebote, Tarife und
Jugendschutzoptionen kénnen sich schnell dndern. Die Angaben stehen deshalb unter Vorbehalt
und dienen der Orientierung fiir Eltern und Pddagogen. Die Autorinnen und Autoren iiberneh-
men keine Haftung fiir die inhaltliche Richtigkeit sowie ftir die Vollstdndigkeit der in ihrer Bro-
schiire aufgefiihrten Links.
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Fiir weitere Fragen nutzen Sie unser
Servicetelefon: 018 01/907050**
Fax:03018/5554400
Montag-Donnerstag 9-18 Uhr
E-Mail: info@bmfsfjservice.bund.de

* jeder Anruf kostet 14 Cent pro Minute aus dem deutschen Festnetz,
abweichende Preise aus den Mobilfunknetzen méglich
** nur Anrufe aus dem Festnetz, 3,9 Cent

pro angefangene Minute





